


01 Combatendo a desinformação online: qual 
o espaço da educação digital nas medidas 
legislativas propostas pelo Parlamento 
Brasileiro?
Amanda Leal e Julia Iunes

26 Discriminação tecnológica: desmistificando 
a neutralidade da Inteligência Artificial em 
meio à crise de inclusão e de diversidade 
nas tecnologias emergentes
Paula Guedes

35 Tratamento de dados de adolescentes no 
Brasil e a necessária proteção de direitos  
por design
Elora Raad Fernandes

41 Responsabilidade civil dos provedores de 
aplicações de internet e os direitos dos 
usuários: o que deve prevalecer?
Juliana Medeiros

50 Desafios na contratação de startups pela 
administração pública
Rafael Ribeiro Neto

67 Identidade autossoberana para além do hype
Beatriz Souza Costa

Sumário



Grupo de Pesquisa do Instituto de Tecnologia e Sociedade 20201

Combatendo a 
desinformação online:

Amanda Leal & Julia Iunes

Trabalho final do IV Grupo de Pesquisa ITS Rio

qual o espaço da educação digital 
nas medidas legislativas propostas 
pelo Parlamento Brasileiro?



Grupo de Pesquisa do Instituto de Tecnologia e Sociedade 20202

Introdução
Apesar da longa história da desinformação na sociedade1, esta palavra vem sendo 
empregada eminentemente no contexto das “fake news” desde que a expressão ga-
nhou projeção mundial, com as eleições presidenciais americanas de 20162. Durante 
as eleições presidenciais brasileiras de 2018, a questão da desinformação, no con-
texto democrático, ganhou ainda mais relevância, sobretudo  diante de práticas de 
disseminação coordenada de notícias falsas, adotadas como mecanismo de mani-
pulação de campanha3. 

Para além do cenário eleitoral, a preocupação mais recente com o tema da de-
sinformação se deu no atual contexto de pandemia, momento em que nos depara-
mos com uma avalanche de conteúdos falsos relativos ao tema do coronavírus4 5, 
sendo espalhados não apenas por usuários comuns da rede, mas também por auto-
ridades públicas. Houve diversos casos emblemáticos de remoção de postagens em 
redes sociais relacionadas à pandemia, como ocorrido com o Presidente do Brasil, 
Jair Bolsonaro6 e o presidente da Venezuela, Nicolás Maduro7. Ainda, pela primeira 
vez na história, o Facebook removeu uma postagem de um Presidente dos Estados 
Unidos, após Donald Trump postar conteúdo de uma entrevista em que afirmava 
que crianças seriam praticamente “imunes ao coronavírus”8. Neste cenário, plata-
formas como o Twitter, Facebook e Instagram realizaram mudanças em seus termos 
de uso9 para fundamentar a política de remoção de conteúdos falsos relativos ao 
coronavírus, além de experimentar novas alternativas de moderação que, ao invés 
de optar pela remoção do conteúdo, priorizam por conscientizar o usuário da rede 
social sobre a autenticidade das informações circuladas. 

Como exemplo de iniciativa neste sentido, pode ser citada a nova ferramenta 
do Instagram10, que notifica os usuários sobre a veracidade de alguns conteúdos e 
também apresenta uma justificativa do porquê determinada informação é apontada 
como falsa e qual seria a versão correta indicada pela agência de checagem de fatos 
que analisou o post. O Facebook também passou a tomar algumas medidas, como 
o envio de uma notificação aos usuários que curtiram ou interagiram com boatos 
sobre o coronavírus, encaminhando-os um link de acesso a informações oficiais no 
site da Organização Mundial da Saúde — OMS11. 

Essas ferramentas podem ser consideradas como medidas de educação digital 
disponibilizadas pelas plataformas, uma vez que conferem ao usuário a possibili-
dade de ter contato com fontes de informação diversas sobre determinado tema 
e, principalmente, fontes de instituições públicas oficiais e/ou jornalísticas. A noti-
ficação sobre conteúdos enganosos e o convite para que o usuário possa checar a 
informação são mudanças na arquitetura da plataforma que, embora ainda estejam 
em uma fase experimental, adquirem o papel de estimular o usuário de rede social 
a adotar uma perspectiva mais crítica na produção e consumo das informações 
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online. Isto perpassa, dentre outras práticas, por duvidar da veracidade dos con-
teúdos circulados, checar fontes, buscar informações diversas e, preferencialmente, 
aquelas amparadas por fontes oficiais ou jornalísticas. Habilidades como essas são 
essenciais, sobretudo atualmente, pois, segundo a própria Organização Mundial da 
Saúde, estaríamos vivendo em um contexto de infodemia12.  

Este cenário suscita questões sobre o espaço que tem sido dado à educação di-
gital também nas iniciativas de combate à desinformação online desenvolvidas pelo 
Poder Público. Declarações internacionais, frutos de debates multissetoriais sobre o 
tema, vêm sendo adotadas desde 1982, a partir da crescente preocupação dos paí-
ses em relação às novas tendências da “sociedade da informação”13. A Declaração 
de Grünwald, fruto do Simpósio Internacional de Educação Midiática de 1982, pro-
movido pela UNESCO, reconheceu, há 38 anos, a necessidade de se promover uma 
compreensão crítica do fenômeno da comunicação, tendo em vista a onipresença da 
mídia na sociedade. Posteriormente, no ano de 2005, a Proclamação de Alexandria 
definiu que “a alfabetização informacional e a aprendizagem ao longo da vida são os 
faróis da Sociedade da Informação, iluminando os rumos para o desenvolvimento, 
a prosperidade e a liberdade”14.

Portanto, pode-se dizer que este cenário informacional, em franca evolução 
há pelo menos quatro décadas, exige ações positivas do Poder Público, a partir de 
iniciativas multissetoriais que incluam a sociedade civil e também as plataformas 
de redes sociais, tendo em vista que, no contexto atual, são elas as administradoras 
da arquitetura informacional onde circula a maioria dos debates da rede15. Apesar 
disso, o momento atual de pandemia - no qual a desinformação gera um risco real 
e iminente à saúde das pessoas - parece lançar luz não só sobre a urgência, como 
também, sobre a provável carência de iniciativas neste sentido no Brasil. 

A partir deste cenário, a presente pesquisa se propõe a questionar que tipos de 
proposições estão sendo consideradas pelo parlamento brasileiro para enfrentar a 
desinformação, e se as medidas propostas consideram a educação midiática e di-
gital (media literacy) como alternativa para o tratamento da questão. As hipóteses 
levantadas pela pesquisa são as de que: i) o tema da desinformação é pautado no 
debate legislativo, predominantemente através de abordagens criminais, e de que 
ii) há uma insuficiência de abordagens educativas e multissetoriais para o trata-
mento do problema. 

Diante disso, os objetivos específicos do trabalho consistem em: i) investigar as 
iniciativas propostas no parlamento brasileiro para enfrentar o problema da de-
sinformação, a partir de uma análise dos projetos de lei em trâmite no Congresso 
Nacional, no intuito de ii) identificar se a educação midiática e digital dos cidadãos 
é uma abordagem considerada pelas propostas em andamento.

	 Para isso, este artigo se encontra dividido em três partes. A primeira parte 
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conta com uma conceituação dos principais termos desta pesquisa: “desinformação”, 
“educação midiática” e “abordagem multissetorial”. A segunda apresenta os resul-
tados do levantamento dos projetos de lei em trâmite no Congresso Nacional, no 
intuito de verificar se a educação é considerada pelas propostas legislativas como 
uma das alternativas no combate à desinformação. A terceira parte do artigo apre-
senta considerações finais sobre o tema da educação midiática e digital no contexto 
legislativo. 

1. O papel da educação digital e de uma abordagem 
multissetorial no combate à desinformação.
Para compreendermos o papel da educação digital e da abordagem multissetorial 
no combate à desinformação, mostra-se necessário esclarecermos, ainda que bre-
vemente, esses conceitos e suas variações. Esta parte do trabalho tem como objetivo 
indicar como o conceito de educação digital se relaciona ao contexto da desinforma-
ção e qual seria a importância de uma abordagem educativa, combinada à atuação 
multissetorial de governos, plataformas e sociedade civil para o tratamento deste 
problema. 

1.1 O desafio em conceituar “desinformação”
O problema da desinformação na sociedade e seus impactos negativos na cultura 
democrática tem adquirido novos contornos com a chegada das redes sociais16. No 
entanto, vale observar, logo de início, que não se trata de um problema novo. Em 
curioso artigo sobre o tema, “The True History of Fake News”17, o historiador ameri-
cano Robert Darnton conta como o emprego de “notícias falsas” com impacto público 
foi uma prática recorrente nos mais diversos períodos da história, especialmente 
com o objetivo de alcançar resultados políticos. O autor retrata que, no século XVI, 
por exemplo, o poeta italiano Pietro Aretino, em uma tentativa de manipular as elei-
ções de um novo Papa para a Igreja Católica, em favor da família Médici, escrevia 
sonetos “perversos”18 sobre todos os outros candidatos. Esses sonetos eram cola-
dos no busto de uma estátua conhecida como “Pasquino”, e ao longo do tempo, essa 
prática, que ficou conhecida como “pasquinada”19, tornou-se um hábito em Roma. 

Para Darnton, a “pasquinada” seria um gênero comum de divulgação de “notí-
cias maldosas, na maioria das vezes falsas, sobre figuras públicas”20. No entanto, é 
interessante observar que, apesar de Darnton interpretá-las como uma expressão 
antiga do que hoje são as “fake news”, outros estudiosos do tema compreendem essa 
tradição como parte de um “ritual cívico” da cultura italiana, seja para a divulgação 
de “sátiras”21, criticando a conduta de agentes político-religiosos22, ou de manifes-
tações livres da “opinião popular” e da “atividade política”23 da época.
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Há quem diga que o Pasquino de Roma é a versão antiga do que hoje são as re-
des sociais. Mas, se Pietro Aretino publicasse seus sonetos “perversos” no Twitter ou 
Facebook, será que seus textos seriam considerados como fake news por essas pla-
taformas? Ou seriam uma manifestação legítima da liberdade de expressão? O caso 
das “pasquinadas” pode ser um exemplo de como a divulgação de conteúdos falsos 
é uma prática antiga, mas também é um exemplo da dificuldade em se alcançar um 
conceito objetivo do que seja a “desinformação”, e que tipo de práticas de divulgação 
de “conteúdos falsos” são nocivas e merecem ser combatidas.

No que se refere ao tema da desinformação, especialistas já definiram que o ter-
mo “fake news” é um conceito inadequado para capturar a complexidade do pro-
blema. Isto porque o cenário da desinformação online vai além da simples dissemi-
nação de conteúdos “falsos”. O termo desinformação (lato sensu) abarca uma série 
de práticas que podem caracterizar ao menos três tipos de desordem no ambiente 
informacional, que têm sido compreendidas pelos seguintes termos: “misinforma-
tion”, “disinformation” (stricto sensu) e “mal-information”. 

No primeiro caso, não existe a intenção do propagador da mensagem em espa-
lhar conteúdo falso, mas sim um equívoco da pessoa que o dissemina, ao imaginar 
que o conteúdo seja verdadeiro24. Seria o caso, por exemplo, de uma informação “mal 
compreendida”, ou mal interpretada25. Por outro lado, nos casos de “disinformation” 
e “mal-information”, existe a intenção de disseminar conteúdo com a finalidade de 
enganar ou de causar dano. Desta maneira, o termo “disinformation” (stricto sensu) 
é utilizado para representar aqueles casos em que a pessoa que compartilha o con-
teúdo sabe de sua falsidade e, portanto, tem a intenção de propagar desinformação26. 
Por sua vez, práticas de “mal-information” consistem na criação e/ou distribuição 
de informações fabricadas, que podem ser verdadeiras ou misturadas com fatos 
verdadeiros, na intenção de causar dano27. 

Esta diferenciação entre esses três cenários principais é essencial para carac-
terizarmos a abrangência do fenômeno da desinformação e o dissociarmos do uso 
indiscriminado da expressão “fake news”, que tem sido frequente no meio político. 
Conforme definido pela Comissão Europeia, em relatório produzido por especialis-
tas28, além da diferenciação trazida acima, é preciso definir a desinformação como 
formas de expressão que não sejam abarcadas por discursos que já são tipificados 
como ilegais, como difamação, discurso de ódio, incitação à violência, entre outros, 
mas que podem causar prejuízo. Também não deveriam ser consideradas como de-
sinformação aquelas formas de expressão que deliberadamente distorcem os fatos, 
mas com uma finalidade de crítica artística e/ou política e não com uma intenção 
enganosa, como seria o caso de sátiras e paródias. 

Para além de uma distinção conceitual, também parece fundamental compreen-
der que práticas de “disinformation” e mal-information” vão muito além da mera 
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produção de um conteúdo travestido de notícia, mas englobam todo um sistema 
de disseminação amparado por contas automatizadas, redes de perfis falsos, vídeos 
manipulados, publicidade de “microtargeting”, memes, entre outras estratégias29. 
Essas práticas deliberadas de criação e compartilhamento de conteúdo falso para 
enganar ou causar dano estão, em grande parte das vezes, inseridas em um ver-
dadeiro “mercado da desinformação”30. Esses “mercados” estão constantemente 
atualizando seu know-how sobre o funcionamento dos algoritmos das plataformas, 
justamente com a finalidade de construir as melhores estratégias para impulsionar 
conteúdo enganoso e atingir a audiência pretendida.

Além da existência de redes organizadas para o fim de propagar desinformação, 
esse fenômeno, certas vezes, é aprofundado pela própria arquitetura das platafor-
mas de redes sociais e o funcionamento de seus algoritmos. Já existe uma ampla 
variedade de estudos científicos que apontam como o design das plataformas, ao 
invés de estimular o debate democrático, pode contribuir com a “radicalização de 
opiniões”31, a formação de “filtros bolha” e de “câmaras de eco”32, nas quais os usuários 
da rede não têm acesso a opiniões e conteúdos contrários ou alternativos às suas 
visões políticas. O fenômeno da desinformação envolve, portanto, diversos atores 
- sejam estatais, não estatais, agindo isoladamente ou coletivamente, bem como as 
estruturas de circulação e difusão da desinformação, como mídias e plataformas 
digitais e suas respectivas redes e algoritmos.

1.2. A educação digital, midiática e informacional como 
alternativa no combate à desinformação
Tendo em vista a difusão massiva e criação exponencial de conteúdos na rede, ge-
rando um tráfego intenso e sem limites territoriais, há anos discute-se medidas, a 
nível internacional, para adequar o indivíduo a este ecossistema informacional. A 
Declaração de Grünwald, mencionada anteriormente, incita as autoridades com-
petentes a, entre outros compromissos, criar e apoiar programas abrangentes de 
educação midiática, desde a pré-escola até a educação de adultos, a fim de desen-
volver as habilidades e competências necessárias para o uso e a participação efetiva 
nos sistemas informacionais de mídias, considerando diversos meios de propagação 
de informação.

Assim como a desinformação acompanhou o desenvolvimento tecnológico e das 
mídias, os conceitos que permeiam a educação também sofreram evoluções ao longo 
do tempo. O termo “alfabetização” é amplamente conhecido como o processo por 
meio do qual aprendemos a ler e a escrever, ou seja, a utilizar o sistema ortográfi-
co, essencial para a comunicação e o consumo de informação em diferentes meios. 
Outro conceito relevante neste contexto é o de “letramento”, que pode ser definido 
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“como o estado ou condição de indivíduos ou de grupos sociais de sociedades letra-
das que exercem efetivamente as práticas sociais de leitura e de escrita”, possuindo 
habilidades e atitudes necessárias para interagir e exercer competências discur-
sivas e cognitivas33. Nota-se que, assim como ocorreu com a linguagem escrita, as 
tecnologias da informação e mídias sociais também inauguraram um novo sistema 
de comunicação para o qual se exige uma nova linguagem e uma readequação desse 
processo de “letramento”34. 

No entanto, a adoção dessas novas Tecnologias de Informação e Comunicação 
(TIC), de forma massiva e repentina, levaram a um uso, a princípio, intuitivo, sem 
que fosse prestada muita atenção à aprendizagem adequada do sistema digital e 
midiático e do ecossistema informacional, principalmente para as pessoas que não 
cresceram diretamente em contato com essa nova linguagem. 

Neste cenário, a UNESCO cunhou o conceito de Alfabetização Midiática e 
Informacional (AMI), que parte da necessidade de se desenvolver habilidades es-
pecíficas para o exercício da liberdade de expressão e do direito ao acesso à infor-
mação nos meios digitais. A AMI surge da conjunção de dois conceitos previamente 
estabelecidos: i) o conceito de alfabetização informacional, usado para “enfatizar a 
importância do acesso à informação, a avaliação, a criação e o compartilhamento 
da informação e do conhecimento”35, por meio de diferentes ferramentas e canais; 
e ii) o conceito de  alfabetização midiática, que “remonta à inserção de recursos au-
diovisuais na educação” e pode ser definida como “a habilidade de acessar, analisar, 
avaliar e criar mensagens através de diversos contextos”36.

Resumidamente, segundo o marco teórico consolidado pela UNESCO, a AMI 
pode ser definida pela conjunção das seguintes habilidades: (i) compreender o pa-
pel e as funções das mídias e de outros provedores de informação nas sociedades 
democráticas e as condições nas quais essas funções possam ser realizadas; (ii) 
reconhecer e articular sua necessidade informacional para poder localizar, acessar, 
extrair e organizar informações relevantes; (iii) avaliar com senso crítico, em termos 
de autoria, credibilidade e finalidade, o conteúdo na internet; (iv) comunicar sua 
compreensão sobre o conhecimento criado, com ética e responsabilidade, no meio 
mais apropriado; (v) aplicar as habilidades em TIC37 para processar informação e 
produzir conteúdo, engajando-se nas mídias com liberdade de expressão, diálogo 
intercultural e participação democrática.

A conjunção dessas competências definidas como alfabetização midiática infor-
macional, para a qual utilizamos “educação digital” como sinônimo38, possibilitaria 
aos usuários o discernimento em relação ao consumo de informações falsas e o 
fortalecimento de uma cultura de responsabilidade na circulação das informações 
nas plataformas de redes sociais.

https://unesdoc.unesco.org/ark:/48223/pf0000246421
https://unesdoc.unesco.org/ark:/48223/pf0000246421
https://unesdoc.unesco.org/ark:/48223/pf0000262862_por
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1.3. A necessidade de uma abordagem multissetorial na 
promoção da educação digital
Como a desinformação é um fenômeno multifacetado, certamente não existe uma 
resposta única para o problema. Neste sentido, organismos internacionais têm le-
vantado a necessidade de se implementar uma abordagem multidimensional, quanto 
às ações a serem empregadas39, e multissetorial, quanto aos atores que devem fazer 
parte dessa dinâmica40. A abordagem “multidimensional” consiste no emprego de 
um “conjunto de ações interdependentes”41 a serem implementadas conjuntamen-
te por governos, plataformas digitais e sociedade civil, como parte de uma atuação 
também multissetorial. 

Neste sentido, mesmo que as plataformas desenvolvam procedimentos autor-
regulatórios de combate à desinformação - seja para a remoção de conteúdo ou 
disponibilização de alertas que sinalizem informações não verificáveis - é impossí-
vel que se exerça um “controle” absoluto sobre todo o grande volume de conteúdos 
que circulam pela rede. Sendo assim, é de especial importância que os próprios 
usuários possuam uma perspectiva crítica no consumo do conteúdo online, sem que 
dependam das plataformas atuando como “editores”, tarefa, inclusive, indesejável, 
diante dos riscos de censura à liberdade de expressão. Ocorre que a construção de 
um ambiente informacional saudável depende não apenas dos esforços individuais 
dos usuários em checar informações ou da autorregulação das plataformas, mas 
também, de como os governos e as próprias plataformas de redes sociais colabo-
ram para que os cidadãos adquiram as ferramentas necessárias à adoção de uma 
perspectiva mais crítica na utilização da tecnologia e na interação com os conteúdos 
online42. O cenário exige, portanto, uma abordagem multissetorial, que comporte 
uma atuação conjunta desses múltiplos atores. 

A abordagem multissetorial para a Governança da Internet foi reconhecida 
como “modelo” no World Summit on Information Society, promovido pelas Nações 
Unidas, em 200343 e 200544, e teve destaque na Agenda de Tunis para a Sociedade da 
Informação45. O documento define a abordagem multissetorial como “o desenvolvi-
mento e aplicação por governos, setor privado e sociedade civil, em seus respectivos 
papéis, de princípios, normas, procedimentos de tomada de decisão e programas 
conjuntos que moldem a evolução do uso da Internet”46.

No mesmo sentido, o relatório do Grupo de Trabalho sobre Governança da 
Internet (WGIG)47, de 2005, aponta as atribuições de cada setor da sociedade dentro 
da construção de políticas multissetoriais envolvendo as tecnologias da informa-
ção e comunicação, com especial enfoque na governança da internet. Não obstante 
o protagonismo dos Estados em criar normas e regulações, seja a nível nacional ou 
internacional, o Relatório sugere que o setor privado contribua para uma construção 
conjunta, não apenas por meio de sua autorregulação, como também, contribuindo 
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ativamente no processo legislativo e desenvolvendo propostas de políticas públi-
cas, orientações e ferramentas para gestores públicos, legisladores e outros atores 
envolvidos nos processos de regulação do ecossistema informacional. O Relatório 
reconhece, também, a relevância da participação da sociedade civil neste proces-
so, contribuindo para a inclusão e capacitação da população em TIC, agindo para a 
construção de um processo bottom-up, de baixo para cima, inclusivo e focado nos 
cidadãos, entre outras atribuições.

Um paradigma de abordagem multissetorial no que tange a educação midiática 
e o combate à desinformação é o Código de Conduta da União Europeia (2018) contra 
a Desinformação. Ao instituir o “Code of Practice on Disinformation”48, a Comissão 
da UE estabeleceu, junto a plataformas como Facebook, Google e Twitter, diversos 
compromissos, dentre eles o desenvolvimento de ferramentas de alfabetização di-
gital e empoderamento cidadão. Os deveres consistem em: 

[i] “(...) investir em produtos, tecnologias e programas para 
ajudar as pessoas a tomar decisões informadas quando encon-
trarem notícias online que possam ser falsas”; [ii] “(...) desen-
volver e implementar indicadores eficazes de confiabilidade, em 
colaboração com o ecossistema de notícias”; [iii] “(...) investir 
em meios tecnológicos para priorizar informações relevantes, 
autênticas e oficiais em pesquisas, feeds ou outros canais de 
distribuição classificados automaticamente”; [iv] “(...) investir 
em recursos e ferramentas que facilitam as pessoas a encon-
trar diversas perspectivas sobre tópicos de interesse público”49. 

O documento também aponta a necessidade de parcerias entre sociedade civil, 
governos, instituições educacionais e outras partes interessadas para apoiar os es-
forços que visam melhorar o pensamento crítico e a alfabetização em mídia digital.

2. O debate legislativo sobre desinformação no 
Brasil
Iniciativas como o Código de Conduta da União Europeia nos fazem questionar como 
a questão da educação digital tem sido tratada nos debates sobre desinformação 
no Brasil. Os parlamentares consideram a educação digital como alternativa no 
combate à desinformação? Com que frequência esse tema aparece no debate legis-
lativo? Para responder a essas perguntas, foi feito um levantamento dos projetos de 
lei sobre desinformação, em trâmite no Congresso Nacional, a partir da busca nos 
sites da Câmara dos Deputados e do Senado Federal50. Foram utilizadas as seguintes 
palavras-chave: “fake news”; “desinformação”; “notícia falsa”; “educação”; “educação 
digital”; “educação midiática” e “educação informacional”51.
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A partir dessa pesquisa, foram analisados 59 projetos de lei em tramitação, di-
vididos em seis principais abordagens, conforme indicado no gráfico a seguir: i) 
abordagem criminal, consistindo em propostas que tipificam condutas, alteram 
penas existentes e/ou criam agravantes ou atenuantes em tipos penais; ii) abor-
dagem educativa, que consiste na previsão de um ou mais aspectos que compõem 
a alfabetização midiática e informacional; iii) alteração ao Marco Civil da Internet; 
iv) alteração ao Código Eleitoral; v) sanção civil e vi) outras. 

Importa observar que as porcentagens indicadas no gráfico se referem à fre-
quência com que cada uma dessas abordagens aparece no debate legislativo. Não são, 
portanto, indicativas da porcentagem de projetos encontrados, tendo em vista que 
um mesmo projeto de lei pode conter mais de uma das abordagens acima referidas. 

Conforme esperado, a maior parte das abordagens adotadas nos projetos é clas-
sificada como criminal (42%)52. Com algumas variações, grande parte das propostas 
visa alterar o Código Penal, tipificando como crime as condutas de criação, divulgação 
e compartilhamento de conteúdos falsos online. Alguns projetos têm como objetivo 
criminalizar a divulgação de conteúdos falsos para assuntos específicos, como, por 
exemplo, informações inverídicas sobre vacinas53 ou sobre a atual pandemia do co-
ronavírus54. Outros têm por finalidade modificar o Código Eleitoral, a maioria destes 
propondo alterações ao artigo 32355, que tipifica como crime eleitoral a divulgação de 
conteúdos sabidamente inverídicos em relação a candidatos e partidos políticos56.

Observa-se que, dentre todas as propostas de criminalização encontradas, 
apenas algumas57 exigem que o propagador da mensagem saiba que o conteúdo 
é falso para que a conduta seja caracterizada como crime. Iniciativas neste senti-
do estariam, ao menos, eximindo de responsabilização criminal aquelas pessoas 
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que compartilham conteúdo falso de forma equivocada, ou seja, sem que tenham 
a consciência da falsidade da informação transmitida - casos caracterizados como 
“misinformation”. Por outro lado, outros projetos sequer levam em consideração a 
intenção do agente para que a conduta seja tipificada como crime58, de modo que, 
mesmo sendo um caso de “misinformation”, no qual a pessoa compartilha a men-
sagem sem a intenção de propagar desinformação, ainda assim a pessoa seria pe-
nalizada pelo compartilhamento do conteúdo falso. 

Chama atenção o perigo que reside no generalismo destes PLs, ao buscar tipificar 
como crime condutas amplas, que podem atingir direitos fundamentais, abrindo 
precedente para a repressão de práticas que possam estar legitimamente enqua-
dradas no espectro da liberdade de expressão. Exemplo representativo disso é o 
caso do PL 6.812/201759 que, em seu art. 1º estipula que “constitui crime divulgar ou 
compartilhar, por qualquer meio, na rede mundial de computadores, informação 
falsa ou prejudicialmente incompleta em detrimento de pessoa física ou jurídica”. 
Diante da amplitude de condutas que podem ser enquadradas dentro de tipificações 
abrangentes como esta, é altíssimo o risco de censura e criminalização de manifes-
tações legítimas como, por exemplo, sátiras, paródias e obras artísticas que visam 
representar releituras ou versões alternativas a fatos da realidade. Além disso, tais 
iniciativas de criminalização parecem ir na contramão do caráter residual e frag-
mentário do direito penal, que deve ser considerado apenas como último recurso 
para a proteção de bens jurídicos60. Apesar de todas as críticas e riscos que incidem 
sobre este tipo de abordagem, a abordagem criminal, como visto, é a mais recor-
rente no discurso legislativo como forma de tratar o fenômeno da desinformação.

Outra abordagem presente no debate legislativo como alternativa ao combate à 
desinformação propõe alterações ao Marco Civil da Internet (14%) destinadas, prin-
cipalmente, a modificar o regime de responsabilização das plataformas pela circu-
lação dos conteúdos postados por terceiros. Outros buscam modificar a legislação 
eleitoral (12%) propondo alterações ao crime eleitoral de criação e/ou divulgação 
de informações falsas sobre agentes políticos. Existem, ainda, outros projetos com 
abordagens genéricas (10%), estabelecendo regras no que concerne, por exemplo, 
à obrigatoriedade dos provedores de aplicação exigirem o cadastro de documento 
de identificação oficial dos usuários, para efeito de eventual responsabilização pelo 
compartilhamento de conteúdo falso (PL 3.389/2019)61 ou mesmo a identificação de 
jornalistas responsáveis pela divulgação de matérias (PL 517/2020)62, bem como re-
gras atinentes a direito de resposta (PL 6.337/2019)63. 

Em contraposição ao cenário criminal, verifica-se que apenas uma pequena parte 
dos projetos investe em uma abordagem educativa (12%) como forma de lidar com 
a questão. Neste aspecto, o PL 3.144/2020 indica que a “educação, desenvolvimento 
do pensamento crítico e alfabetização digital” são pressupostos básicos do combate 
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à desinformação64. Embora também adote uma abordagem criminal para tratar o 
problema, o projeto estipula que é dever do Estado promover a “alfabetização digital 
em todos os níveis” e a “educação midiática abrangente, de alta qualidade e siste-
mática”65. Neste sentido, determina que o Poder Público deve realizar a capacita-
ção de cidadãos, servidores públicos e professores para o “uso seguro, consciente 
e responsável dos meios de comunicação, abrangidas as aplicações de rede”, o que 
incluiria campanhas para “evitar a desinformação e promover a transparência sobre 
conteúdos patrocinados”66. 

Apesar da menção ao dever do Estado em proporcionar, de forma genéri-
ca, o acesso à educação digital, esta proposta não indica ações objetivas a serem 
adotadas para a efetivação deste direito. Quanto a este aspecto, a determinação 
que mais se aproxima de algum comando objetivo é a criação de um Comitê de 
Combate à Desinformação (CCD) integrado por membros do Poder Executivo, o 
qual, dentre outras atribuições, teria o dever de incentivar “ampla educação digital e 
conscientização social quanto aos impactos negativos da desinformação”, a partir da 
realização de “palestras e seminários em escolas e órgãos públicos”67. Outro projeto, 
ainda mais genérico, mas com recomendação similar a esta última, é o PL 1.974/201968, 
que propõe a criação de uma “semana nacional de enfrentamento às fake news”, na 
qual órgãos da administração pública e entidades de ensino devem promover ações 
de conscientização sobre os efeitos danosos da desinformação, bem como iniciati-
vas de estímulo ao seu combate. Como se pode notar, esta proposta também peca 
ao não trazer recomendações mais específicas sobre essas ações.

Para além destas propostas, existe ainda um grupo de 4 projetos (PLs 1.077/2015, 
6.663/2016, 7629/2017, 559/2019 e 1.563/2019) com previsões de modificação da base 
nacional curricular para incluir as seguintes disciplinas: “utilização ética das redes 
sociais e mídias digitais, contemplando a abordagem contra a divulgação de notí-
cias falsas (Fake News)”69; “educação digital”70 e “educação e segurança digital”71. As 
propostas indicadas nesse grupo de projetos parecem ter um potencial maior de 
eficácia quando comparadas às anteriores, tendo em vista que, se implementadas, 
existiria a obrigatoriedade do Estado em fornecer disciplina específica dentro da 
grade curricular, o que, se efetivamente cumprido, alcançaria estudantes de escolas 
públicas e privadas, em nível nacional. 

Dentre as propostas concernentes à educação digital, vale destacar, por fim, as 
recomendações estabelecidas pelo PL 2.630, intitulado 􀪍Lei Brasileira de Liberdade, 
Responsabilidade e Transparência na Internet􀪎, que ficou popularmente conhecido 
como “PL das Fake News”. O projeto, que foi aprovado pelo Senado e atualmente se 
encontra em tramitação na Câmara dos Deputados, demonstra alguma consciência 
quanto à necessidade de se investir em iniciativas de educação digital para tratamen-
to da desinformação online. Inicialmente, indica que o dever do Estado na prestação 
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da educação “inclui a capacitação, integrada a outras práticas educacionais, para o 
uso seguro, consciente e responsável da internet”. 

Para além desse dever genérico, foram identificadas no projeto duas recomen-
dações específicas que, acredita-se, podem ser interpretadas como caminhos mais 
objetivos para a concretização da “educação digital”. A primeira é o estabelecimen-
to de um dever das plataformas de redes sociais em “identificar” e disponibilizar 
para os usuários “de maneira destacada”, informações sobre os conteúdos “impul-
sionados”, ou seja, aqueles sobre os quais houve pagamento à rede social para que 
alcançassem uma maior divulgação72. Esta previsão contribui, em parte, para duas 
das competências da AMI, quais sejam: i) compreender o papel e a função das mí-
dias que veiculam a informação e ii) avaliar conteúdo com senso crítico. No entanto, 
não considera o contexto maior, sobre a arquitetura informacional que seleciona e 
dispõe os demais conteúdos no feed do usuário. Ressalta-se que previsões técnicas 
como esta necessitam de uma construção multissetorial para que sejam aplicáveis 
nas plataformas de maneira eficiente e concretizem a intenção do legislador.

A segunda recomendação consiste no direcionamento de recursos para finan-
ciar ações de educação digital, seja a partir do direcionamento das multas aplicadas 
em virtude da lei para o FUNDEB73, seja por meio da criação de um fundo destinado 
exclusivamente para financiar ações de educação digital74. A segunda opção parece 
mais eficiente, pois não se limita necessariamente ao público em idade escolar. Não 
obstante, para uma proposta legislativa que destaca o fortalecimento do processo 
democrático, a liberdade de expressão e a transparência como objetivos princi-
pais75, há pouco avanço no que tange à educação digital, considerando o conjunto de 
competências e habilidades elencadas no marco teórico da alfabetização midiática 
e informacional. 

Considerações finais
Apesar da preponderância de abordagens criminais, é possível afirmar que já existe, 
mesmo que de forma tímida, alguma conscientização no Congresso Nacional sobre o 
tema da educação digital. É importante ressaltar que, para além dos projetos de lei 
estudados, o tema já foi introduzido em debates multissetoriais, como a Conferência 
Legislativa sobre Liberdade de Expressão76 e o Conselho de Comunicação Social, que 
trouxeram recomendações relevantes no que tange à educação para o combate à 
desinformação. Neste aspecto, mostra-se importante que as propostas em trami-
tação dialoguem com os debates já realizados, rumo a uma evolução construtiva, 
que se aproveita do conhecimento já produzido acerca do tema.

No ano de 2018,  o Conselho de Comunicação Social do Congresso Nacional77 
já havia emitido parecer com algumas orientações baseadas em um estudo de 
tendências legislativas e “boas práticas” para o combate à desinformação que foram 
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adotadas ao redor do mundo. Dentre elas: o aumento da transparência sobre as 
fontes das notícias circuladas e o desenvolvimento de ferramentas destinadas 
a capacitar os usuários a identificarem desinformação e se adaptarem à rápida 
evolução dos meios digitais.  O parecer do Conselho de Comunicação Social também 
cita trechos de relevante contribuição para o lugar da educação midiática no debate 
sobre a desinformação, extraídos de documento apresentado pela Frente Parlamentar 
pela Liberdade de Expressão e o Direito à Comunicação com Participação Popular 
(FrenteCom). O parecer conclui que a solução para o problema das fake news deve 
priorizar a implementação de políticas públicas visando à conscientização da po-
pulação acerca do tema, por meio de uma abordagem multissetorial. Dentre as re-
flexões neste sentido, destaca-se a seguinte recomendação citada no parecer: 

Políticas públicas de educação para a mídia se fazem urgentes: 
Políticas públicas de educação para a mídia e a promoção de 
práticas de empoderamento digital são fundamentais de serem 
colocadas em curso, incluindo aí o fomento à produção de con-
teúdos positivos e contranarrativas que engajem a sociedade 
num debate mais qualificado. Por isso ONU, OEA, OSCE e CADHP 
defendem “o desenvolvimento de iniciativas participativas e 
transparentes para uma melhor compreensão do impacto da 
desinformação e da propaganda na democracia, na liberdade 
de expressão, no jornalismo e no espaço cívico.78

Além dos projetos de lei protocolados nas Casas Legislativas e dos debates mul-
tissetoriais citados, desde setembro de 2019 o Congresso Nacional debate a questão 
da desinformação na Comissão Parlamentar Mista de Inquérito sobre Fake News79. A 
Comissão foi instaurada com os  seguintes objetivos: “investigar ataques cibernéticos 
que atentam contra a democracia e o debate público;  a utilização de perfis falsos 
para influenciar os resultados das eleições de 2018; a prática de cyberbullying sobre 
os usuários mais vulneráveis da rede de computadores, bem como sobre agentes 
públicos; e o aliciamento e orientação de crianças para o cometimento de crimes 
de ódio e suicídio”. Em abril de 2020, a comissão teve o seu prazo de funcionamento 
prorrogado por mais 180 dias.  Até o momento, a Comissão teve 23 reuniões, além de 
audiências públicas. Os projetos de lei apontados no levantamento desta pesquisa 
também devem ser debatidos na Comissão, o que constituirá mais um espaço para 
a revisão das perspectivas sobre as medidas mais adequadas para combater a de-
sinformação, no contexto das notícias falsas.

Em que pese o histórico de deliberações sobre educação midiática e digital 
no combate à desinformação no Legislativo nas ocasiões mencionadas acima, e 
a relevância do tópico no cenário internacional,  não houve um reflexo relevante 
nas propostas legislativas referentes ao tema no Brasil, conforme observado no 

https://legis.senado.leg.br/comissoes/comissao?0&codcol=2292
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levantamento. Ainda, mesmo as propostas que trouxeram previsões de educação 
digital, não se aprofundaram no tema. Ressalta-se a relevância de se expandir a 
perspectiva da educação digital, presente em alguns projetos com enfoque em estu-
dantes, de modo a abranger também o público adulto, grande receptor e propagador 
de desinformação, público que, como desafio adicional, não é “nativo” da internet e 
que, além de possíveis obstáculos com a alfabetização literal, carece ainda mais das 
ferramentas de alfabetização midiática e informacional80 para que possam adotar 
uma perspectiva crítica e responsável na produção e consumo de conteúdo online.

Eventuais legislações, elaboradas em consonância com parâmetros interna-
cionais e o contexto brasileiro, poderiam contribuir para avançar políticas públicas 
baseadas em evidência e lidar com o problema da desinformação de maneira pros-
pectiva e estrutural, construindo um ambiente informacional mais sustentável, em 
vez de priorizar uma abordagem criminal. A avaliação do cenário atual de alfabetiza-
ção midiática e informacional no país seria essencial para que se possa dimensionar 
as necessidades brasileiras e lançar luz sobre possíveis oportunidades legislativas. 

Há uma crescente produção científica explorando estratégias para melhorar os 
espaços online para além de simplesmente sancionar conteúdo problemático ou 
“maus agentes”, cujos resultados sugerem que abordagens educacionais, em vez de 
punitivas, melhoram o ambiente online81. Ainda, se concebidas de maneira multis-
setorial, tais iniciativas certamente dariam maior visibilidade ao tema e, consequen-
temente, impulsionariam o desenvolvimento de projetos de educação midiática e 
informacional também por entes privados e entre a sociedade civil.
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de conteúdo. Neste sentido, ver: GRIMMELMANN, 
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Tech, 2015. Disponível em: https://digitalcom-
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BRADSHAW, Samantha. The Market of 
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Disponível em: https://www.nybooks.com/
daily/2017/02/13/the-true-history-of-fake-news/

18 Segundo Darton (2017) tratavam-se de “wicked 
sonnets”. 

19 Segundo o dicionário Michaelis, a “pasquinada” 
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xado em lugar público; [...] de má redação e sem 
importância; [...] usado para difamar”. Disponível 
em: https://michaelis.uol.com.br/palavra/4b3vQ/
pasquinada/ e em https://michaelis.uol.com.br/

moderno-portugues/busca/portugues-brasileiro/
pasquim/
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res”. DARTON, Robert. The true history of Fake 
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Disponível em: https://www.nybooks.com/
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or distributed by “agents” who intend to harm 
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a person’s privacy without public interest justifi-
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Disponível em: https://academic.oup.com/poq/
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letramento na cibercultura. Educ. Soc., Campinas, 
vol. 23, n. 81, 2002, pp. 143-160. Disponível em: 
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https://www.unicef.org/uzbekistan/media/711/file/
SOWC:%20Children%20in%20a%20Digital%20
World.pdf

35 UNESCO, CETIC.BR. Marco de Avaliação Global 
da Educação Midiática e Informacional, 2016, p. 
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a declaração, disponível em: https://www.itu.int/
dms_pub/itu-s/md/03/wsis/doc/S03-WSIS-DOC-
0004!!PDF-E.pdf e o plano de ação, disponível em: 
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nov. de 2005. Disponível em: https://www.itu.int/
net/wsis/docs2/tunis/off/6rev1.pdf

46 Idem, p. 6.
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zado pelas Nações Unidas dentro de seu man-
dato para o “World Summit on the Information 
Society”, realizado em 2005. Este grupo foi criado 
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947B0B35D06DBA.proposicoesWebExterno1?-
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150 dias-multa. Parágrafo único. A pena é agra-
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ou televisão”. Disponível em: http://www.planalto.
gov.br/ccivil_03/leis/L4737.htm
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3º O Decreto-Lei nº 2.848, de 7 de dezembro de 
1940 – Código Penal, passa a vigorar acrescido 
do seguinte art. 140-A: Art. 140-A Criar, divulgar, 
produzir ou compartilhar informação ou notícia 
que sabe ser falsa por meio da Internet ou outros 
meios de comunicação em massa: Pena: reclusão 
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jurídica, que afetem interesse público relevante. 
Pena - reclusão de dois a quatro anos, e multa”. 
(grifo nosso). Disponível em: https://www.cama-
ra.leg.br/proposicoesWeb/prop_mostrarintegra?-
codteor=1647666&filename=PL+9884/2018

59 Dispoinível em: https://www.camara.leg.
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codteor=1522471&filename=PL+6812/2017

60 Neste sentido, ver: BATISTA, Nilo e ZAFFARONI, 
Raul. Direito Penal Brasileiro, Editora Revan, 2017. 

61 Disponível em: https://www.camara.leg.
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62 Disponível em: https://www.camara.leg.
br/proposicoesWeb/prop_mostrarintegra?-
codteor=1862539&filename=PL+517/2020
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codteor=1843862&filename=Tramitacao-
-PL+6337/2019
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do PL. Disponível em: https://www.camara.leg.
br/proposicoesWeb/prop_mostrarintegra?-
codteor=1901033&filename=PL+3144/2020
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to. Disponível em: https://www.camara.leg.
br/proposicoesWeb/prop_mostrarintegra?-
codteor=1901033&filename=PL+3144/2020

66 Conforme indicado no artigo 21 do proje-
to. Disponível em: https://www.camara.leg.
br/proposicoesWeb/prop_mostrarintegra?-
codteor=1901033&filename=PL+3144/2020

67 Conforme estabelecido pelo artigo 11, § 1º, 
inciso X. Disponível em: https://www.camara.
leg.br/proposicoesWeb/prop_mostrarintegra?-
codteor=1901033&filename=PL+3144/2020

68 Disponível em: https://www.camara.leg.
br/proposicoesWeb/prop_mostrarintegra?-
codteor=1727384&filename=PL+1974/2019

69 Conforme disposto no PL 559/2019 (Câmara 
dos Deputados). Disponível em: https://www.ca-
mara.leg.br/proposicoesWeb/prop_mostrarinte-
gra?codteor=1708599&filename=PL+559/2019

70 Conforme disposto no PL 6.663/2016, 2.801/2015, 
7.629/2017 e 1.563/2019 (Câmara dos Deputados). 
Disponível em: https://www.camara.leg.br/
proposicoesWeb/prop_mostrarintegra;jsessio-
nid=FEAB009F6F91619DF2FAB56EBDE29BE3.
proposicoesWebExterno1?codteor=1515642&-
filename=PL+6663/2016; https://www.cama-
ra.leg.br/proposicoesWeb/prop_mostrarinte-
gra?codteor=1378106&filename=PL+2801/2015; 
https://www.camara.leg.br/proposicoesWeb/
prop_mostrarintegra?codteor=1558712&filena-
me=PL+7629/2017 e em https://www.camara.
leg.br/proposicoesWeb/prop_mostrarintegra?-
codteor=1720500&filename=PL+1563/2019

71 Conforme disposto nos PLs 1077/2015. 
Disponível em: https://www.camara.leg.br/
proposicoesWeb/prop_mostrarintegra?-
codteor=1318745&filename=PL+1077/2015

72 Conforme estipulado pelo inciso II e § 2º do ar-
tigo 6º e artigo 16º do projeto, indicados a seguir: 
“Art. 6º: [...] as redes sociais e os serviços de men-
sageria privada, no âmbito e nos limites técnicos 
de seu serviço, devem adotar medidas para: [...] 
III - identificar todos os conteúdos impulsionados 
e publicitários cujo pagamento pela distribuição 
foi realizado ao provedor de redes sociais. [...] § 2º 
As medidas de identificação de conteúdos impul-
sionados e publicitários de que trata esse artigo 
devem ser disponibilizados de maneira destacada 
aos usuários e mantidos inclusive quando o con-
teúdo ou mensagem for compartilhado, encami-
nhado ou repassado de qualquer maneira”. (grifo 
nosso) “Art. 16. Os provedores de redes sociais de-
vem disponibilizar mecanismos para fornecer aos 
usuários as informações do histórico dos conteú-
dos impulsionados e publicitários com os quais 
a conta teve contato nos últimos 6 (seis) meses”. 
(grifo nosso) Disponível em: https://legis.senado.
leg.br/sdleg-getter/documento?dm=8127649&t-
s=1597243666825&disposition=inline

73 “Art. 33. Os valores das multas aplicadas com 
base nesta Lei serão destinados ao Fundo de 
Manutenção e Desenvolvimento da Educação 
Básica e de Valorização dos Profissionais da 
Educação (FUNDEB) e serão empregados em 
ações de educação e alfabetização digitais”. (gri-
fo nosso). Disponível em: https://legis.senado.
leg.br/sdleg-getter/documento?dm=8127649&t-
s=1597243666825&disposition=inline
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74 “Art. 25. [...] §1º O Conselho de Transparência 
e Responsabilidade na Internet é órgão respon-
sável pelo acompanhamento das medidas de 
que trata esta Lei e a ele compete: VII - realizar 
estudos para a criação de fundo para financia-
mento da educação digital no Brasil; [...] VII - rea-
lizar estudos para a criação de fundo para finan-
ciamento da educação digital no Brasil” (grifo 
nosso). Disponível em: https://legis.senado.leg.
br/sdleg-getter/documento?dm=8127649&t-
s=1597243666825&disposition=inline

75 Ver art. 4º do texto aprovado no Senado 
Federal, remetido à Câmara dos Deputados. 
Disponível em: https://www.camara.leg.br/
proposicoesWeb/prop_mostrarintegra;jses-
sionid=82BBD8B041A0A810E3D5C4AEC72677F7.
proposicoesWebExterno2?codteor=1909983&file-
name=Tramitacao-PL+2630/2020

76 A décima segunda edição da Conferência 
Legislativa sobre Liberdade de Expressão, de 
maio de 2018, teve por objetivo a discussão da im-
portância da educação midiática na formação da 
cidadania e no combate a notícias falsas. O even-
to foi produzido pelo Instituto Palavra Aberta, 
em parceria com a Câmara dos Deputados e teve 
maior enfoque na relação da desinformação com 
crianças e adolescentes, explorando desafios e 
oportunidades da educação midiática como fer-
ramenta de construção de senso crítico e engaja-
mento cidadão neste público. Gravação da reu-
nião disponível em: https://www.youtube.com/
watch?v=P3gIAxdQRTw

77 Órgão multissetorial que tem por atribui-
ção realizar estudos, pareceres e outras atri-
buições solicitadas que tenham relação com o 
Título VIII, Capítulo V, “da Comunicação Social”, da 
Constituição Federal.

78  Parecer do Conselho de Comunicação Social 
n° 1, de 2018. Disponível em: https://legis.senado.
leg.br/sdleg-getter/documento?dm=7740092&t-
s=1593906687173&disposition=inline

79 Documentos e histórico disponíveis 
em: https://legis.senado.leg.br/comissoes/
comissao?0&codcol=2292 

80 Segundo a UNESCO,  os níveis de analfabetismo 
estão aumentando em razão da exclusão digital, 
que afeta não apenas os analfabetos, mas também 
aqueles indivíduos que sejam alfabetizados, na 

aplicação efetiva de suas competências em dife-
rentes estágios da vida. Ver: UNESCO, CETIC.BR 
(2016), op. Cit.

81 JHAVER, S.; BRUCKMAN, A.; GILBERT, E. Does 
Transparency in Moderation Really Matter?: User 
Behavior After Content Removal Explanations on 
Reddit. Proc. ACM Hum.-Comput. Interact., vol. 3, 
nov. de 2019. Disponível em: https://www.cc.ga-
tech.edu/~sjhaver3/Removal_Explanations.pdf 
Acessado em Agosto de 2020.
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Anexo único: projetos de lei no Congresso Nacional sobre 
desinformação

Abordagem
Educativa

Abordagem
Eleitoral

Abordagem
MCI

Abordagem 
Criminal Sanção Civil Outros Projeto de Lei

1 3131/2020

1 2948/2020
1 2389/2020
1 1258/2020
1 1068/2020
1 1416/2020

1 1 808/2020
1 8592/2017
1 6812/2017
1 200/2019
1 3842/2019
1 5679/2019

1 1 5003/2019
1 2917/2019

1 1 3857/2019

1 1 1 9973/2018

1 1 10915/2018
1 1 10292/2018
1 1 11004/2018
1 1 9626/2018
1 1 9532/2018

1 9533/2018
1 9884/2018
1 241/2019
1 9554/2018
1 9838/2018
1 9761/2018

1 1 9931/2018
1 1 4975/2019

1 2854/2020
1 3221/2020
1 7604/2017

1 283/2020
1 1 2601/2019

1 1 9647/2018

1 1 246/2018

1 2149/2019
1 1 5742/2005

1 1 3389/2019
1 6337/2019

1 517/2020
1 1 3306/2020

1 3027/2020

https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1900802&filename=PL+3131/2020
https://legis.senado.leg.br/sdleg-getter/documento?dm=8115712&ts=1594026459883&disposition=inline
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1889795&filename=PL+2389/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1871619&filename=PL+1258/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1871013&filename=PL+1068/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1872505&filename=PL+1416/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1869834&filename=PL+808/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1597578&filename=PL+8592/2017
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1522471&filename=PL+6812/2017
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1706999&filename=PL+200/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=0D46B2F0B971E2E543E563D2804EC2AD.proposicoesWebExterno1?codteor=1772934&filename=PL+3842/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=D5C9ACFA936A0F496A947B0B35D06DBA.proposicoesWebExterno1?codteor=1825899&filename=PL+5679/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1806035&filename=PL+5003/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1748140&filename=PL+2917/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1773418&filename=PL+3857/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1649862&filename=PL+9973/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1688906&filename=PL+10915/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1662493&filename=PL+10292/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1693548&filename=PL+11004/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1641600&filename=PL+9626/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1639588&filename=PL+9532/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1639589&filename=PL+9533/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1647666&filename=PL+9884/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1707048&filename=PL+241/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1640689&filename=PL+9554/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1646276&filename=PL+9838/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1643837&filename=PL+9761/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1648336&filename=PL+9931/2018
https://legis.senado.leg.br/sdleg-getter/documento?dm=8006363&ts=1571777008407&disposition=inline
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1899386&filename=PL+2854/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1902405&filename=PL+3221/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1556903&filename=PL+7604/2017
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1641813&filename=PL+9647/2018
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1739950&filename=Tramitacao-PL+2601/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1641813&filename=PL+9647/2018
https://legis.senado.leg.br/sdleg-getter/documento?dm=7733893&ts=1572456385181&disposition=inline
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1730108&filename=PL+2149/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=330471&filename=PL+5742/2005
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1761571&filename=PL+3389/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1843862&filename=Tramitacao-PL+6337/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1862539&filename=PL+517/2020
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2255165
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1899541&filename=PL+3027/2020
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1 1 3307/2020

1 1974/2019

1 1 1 1 1 3144/2020

1 559/2019

1 1563/2019

1 6663/2016

1 7629/2017

1 2801/2015

1 1077/2015

1
632/2020

(Senado)

1 3222/2020

2844/2020
1 1 7689/2017

1 1 1
2927/2020

2630/2020

1 1941/2020

1
2922/2020

(Senado)

https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra;jsessionid=1C45545B5B4AAD77F85714721E79B982.proposicoesWebExterno1?codteor=1903785&filename=PL+3307/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1727384&filename=PL+1974/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1901033&filename=PL+3144/2020
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1708599&filename=PL+559/2019
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1720500&filename=PL+1563/2019
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2120520
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2137467
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=1700633
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1318745&filename=PL+1077/2015
https://www25.senado.leg.br/web/atividade/materias/-/materia/141090
https://www25.senado.leg.br/web/atividade/materias/-/materia/141090
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2254888
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2138727
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2253807
https://www25.senado.leg.br/web/atividade/materias/-/materia/141944
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2249314
https://www25.senado.leg.br/web/atividade/materias/-/materia/142129
https://www25.senado.leg.br/web/atividade/materias/-/materia/142129
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Atualmente, é impensável e talvez até impossível desassociar o ser humano da tec-
nologia. Quem não gosta do conforto de receber listas com indicações de conteúdo 
especialmente preparada para si? Ou da facilidade de desbloqueio de smartphones 
com biometria ou reconhecimento facial? Ou até a otimização de tempo com a uti-
lização de ferramentas de busca, assistentes virtuais e dispositivos inteligentes? 
Certamente, a Inteligência Artificial (AI) está cada vez mais presente em nossas vi-
das cotidianas, desde as funções mais simples, como recomendações de produtos 
ou serviços, às complexas, a exemplo de otimização de processos, auxílio na desco-
berta de novos medicamentos e até em ferramentas antifraude, o que gera diversos 
benefícios para o ser humano. 1

Por isso, a percepção da maioria da sociedade é que os sistemas baseados em 
Inteligência Artificial tendem a ser naturalmente neutros, objetivos e imparciais, a 
partir da habilidade de tomar decisões, fazer previsões e otimizar processos de forma 
automatizada, por meio de uma enorme disponibilização de dados, supostamente 
neutralizando a subjetividade humana e alcançando resultados (outputs) cada vez 
mais justos e imparciais.2 Porém, na prática, tal presunção não se mostra verídi-
ca, uma vez que esses sistemas podem refletir os preconceitos e vieses humanos já 
existentes na sociedade, de forma a violar direitos humanos variados, especialmen-
te de grupos historicamente marginalizados3, como negros, mulheres, deficientes, 
pobres, membros da comunidade LGBT e até alguns grupos étnicos minoritários.

Hoje, não há mais dúvidas de que a IA, como tecnologia emergente, possui enor-
me capacidade de reproduzir, reforçar e até exacerbar a desigualdade já existente 
em diferentes contextos, já que a tecnologia é produto da sociedade, de seus valores, 
prioridades e, inclusive, desigualdades, o que inclui as relacionadas ao racismo, ódio 
e intolerância. O design e o uso dessas ferramentas podem, direta ou indiretamen-
te, de forma intencional ou não, discriminar determinados grupos sociais4. Muitas 
dessas possíveis violações de direitos humanos não são novas, mas exacerbadas 
pela escala, volume, rápida (e descuidada) proliferação e impactos reais imediatos 
facilitados pela IA5. A marginalização e discriminação de certas camadas da socie-
dade são, então, refletidas nos dados e reproduzidas nos resultados que consolidam 
padrões históricos de preconceitos enraizados6.

Os Estados Unidos são um exemplo atual de como as tecnologias digitais emer-
gentes, como a IA, sustentam e reproduzem estruturas discriminatórias na justiça 
criminal, desde o policiamento até o processo de tomada de decisão por juízes. Vários 
estados do país já utilizam ferramentas de avaliação de risco em todas as etapas do 
processo criminal para, após processamento inicial de dados, gerar uma pontuação 
para determinado indivíduo e, com isso, rotular o indivíduo em baixo, médio ou alto 
risco de reincidência em determinado crime. A partir dessa análise, os resultados 
são utilizados por juízes no processo de tomada de decisão a respeito de concessão 
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ou não de fiança e liberdade condicional, delimitação de tempo de sentença e 
até aplicação de medidas de segurança7.

Em 2016, um estudo da ProPublica demonstrou que uma das ferramentas mais 
utilizadas nos EUA para avaliação de risco de reincidência criminal, conhecida como 
COMPAS (Correctional Offender Management Profiling for Alternative Sanctions), 
apresentava viés racial, classificando pessoas brancas como menos arriscadas e 
negras como mais arriscadas do que de fato eram, além de identificar afrodescen-
dentes como duas vezes mais propícios do que os brancos ao cometimento de cri-
mes violentos.8 Tal diferenciação ocorre principalmente em razão da utilização de 
dados históricos de prisões e condenações anteriores, que acabam por perpetuar 
práticas policiais e judiciais racistas, exacerbando as disparidades raciais enraiza-
das na sociedade.9 

Ainda, mesmo que o sistema não utilize a raça como critério de análise, o uso 
de padrões sociais para avaliação de risco, como educação, emprego e fatores eco-
nômicos, também pode culminar em discriminação racial de forma indireta. Em 
razão da desigualdade socioeconômica sistêmica presente em algumas sociedades, 
que afeta mais fortemente indivíduos negros, esse grupo tem mais chances também 
de ser rotulado desfavoravelmente por critérios socioeconômicos.10 Desta forma, 
essas ferramentas permitem que pessoas tenham direitos fundamentais negados 
por escolhas algorítmicas de que não têm acesso e dados históricos que as colocam 
sistematicamente em posição de desvantagem.11

Para além da utilização de Inteligência Artificial na justiça criminal, outros usos 
do nosso dia a dia já se provaram igualmente enviesados. Após anos de pesquisa 
sobre a ferramenta de busca do Google, a pesquisadora Safiya Noble constatou que 
esses sistemas discriminam meninas e mulheres, principalmente negras, que são 
comercializadas, sexualizadas e discriminadas em suas identidades. Por exemplo, 
até 2016, o resultado da busca por “meninas negras” (“black girls”) correspondia a 
sites pornográficos e anúncios de conteúdo sexual, mesmo sem que fossem incluídos 
quaisquer indicativos relacionados à pornografia ou sexo na pesquisa.12 

De forma semelhante, na busca por imagens na plataforma do Google, os resul-
tados para as palavras-chave “penteados não profissionais para o trabalho” traziam 
referências a mulheres com cabelos cacheados ou penteados afro, enquanto os resul-
tados da pesquisa por “mulher” (“woman”) ou “menina” (“girl”) eram representados 
majoritariamente por mulheres e meninas brancas. Além de questões de gênero, a 
ferramenta também se mostrou racialmente enviesada: em 2016, um adolescente 
afro-americano tornou-se viral ao divulgar um vídeo de sua pesquisa no Google 
Imagens para “três adolescentes negros”. Os resultados encontrados eram imagens 
associadas à criminalidade, o que não acontecia ao alterar as palavras-chaves para 
“três adolescentes brancos”, associados a cenários felizes e saudáveis.13
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Esses resultados demonstram as visões de mundo hegemônicas e as narrativas 
dominantes dos desenvolvedores que construíram tais sistemas. De acordo com o 
último relatório de diversidade publicado pelo Google, 67,5% da empresa é composta 
por homens e 43,1% de brancos, enquanto o percentual de mulheres e de negros é 
de, respectivamente 32,5% e 5,5%14. Essa sub-representação de mulheres e negros, 
principalmente nos níveis mais altos de decisão, é característica comum entre as 
principais empresas de tecnologia da atualidade, a exemplo de Google, Facebook, 
Microsoft, Apple e Amazon. A mesma crise de diversidade de gênero e raça é encon-
trada também em cursos universitários associados à tecnologia que não costumam 
apresentar disciplinas relacionadas à ética e aos direitos humanos.15

Como resultado, os valores culturais, econômicos e políticos existentes nas big 
techs, atualmente concentradas no Vale do Silício, nos Estados Unidos, são repassadas 
para o código e os recortes de dados utilizados16. Desta forma, a lacuna de diversi-
dade é um dos grandes motivos da discriminação algorítmica, pois esses sistemas, 
mesmo de forma não intencional, herdam vieses e preconceitos dos desenvolvedo-
res, que podem reproduzir bias enraizados no contexto da sociedade em que estão 
inseridos, que tendem a ser ambientes extremamente brancos, masculinos e ricos, 
com histórico de problemas de discriminação, exclusão e assédio sexual.17 

Outro exemplo de tecnologia emergente com base em IA e tendência discri-
minatória é o reconhecimento facial. Um estudo de 2019 do National Institute of 
Standards and Technology (NIST)18, que avaliou 189 algoritmos de reconhecimen-
to facial pertencentes a 99 desenvolvedores ao redor do mundo, constatou que a 
maioria tinha de 10 a 100 vezes mais chances de identificar imprecisamente o rosto 
negro ou asiático em comparação com o branco, o que é agravado quando a análise 
é feita em mulheres.19 No mesmo sentido, pesquisa feita pelo Institute of Electrical 
and Electronics Engineers (IEEE) concluiu que, em diferentes grupos demográficos, 
a ferramenta apresenta menor acurácia em pessoas do sexo feminino, negros e 
jovens entre 18 a 30 anos.20 Especificamente em relação aos softwares de reconhe-
cimento facial da Microsoft e IBM, análise da pesquisadora Joy Buolamwini do MIT 
confirmou o melhor desempenho em homens brancos (94-88% de acurácia) e pior 
em mulheres negras (79,2-65,3% de acurácia).21

Além do constrangimento enfrentado pelos indivíduos equivocadamente não 
reconhecidos (falsos negativos) ou reconhecidos (falso positivo) pelas ferramentas, 
que comprovadamente discriminam em razão de gênero e raça, as consequências 
práticas da falta de acurácia podem violar também outros direitos humanos além 
da não-discriminação. É o caso de Robert-Julian-Borchak Williams, cidadão negro 
norte-americano, que foi preso após sua identificação como autor do crime de furto 
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pelo software de reconhecimento facial utilizado pela polícia estadual de 
Michigan. O incidente foi considerado o primeiro caso conhecido de falha no re-
conhecimento facial que levou à prisão de indivíduo por crime que não cometeu.22

Além da utilização prematura das ferramentas de reconhecimento facial, postas 
à disposição do público antes de serem realizados todas as testagens necessárias 
para a garantia de segurança e precisão23, um dos principais motivos da falta de 
acurácia desses softwares está na insuficiência de dados de entrada para os grupos 
discriminados, o que está em desacordo com a diversidade existente na sociedade. 
Em outras palavras, há uma enorme disponibilidade de dados para um determi-
nado grupo e falta de dados para outros, especialmente aqueles já marginalizados 
na sociedade. Considerando que a atividade de seleção de dados para alimentação 
dos sistemas de Inteligência Artificial, por si só, é uma atividade subjetiva, não há 
dúvidas de que, apesar da neutralidade alegada por parte da sociedade, essas tec-
nologias não são neutras e destituídas de valores, podendo reproduzir, perpetuar e 
agravar padrões discriminatórios existentes.24

Desta forma, embora haja enorme necessidade de escrutínio e responsabili-
zação pela qualidade técnica e precisão das ferramentas que utilizam Inteligência 
Artificial, o cumprimento dos princípios da igualdade e não discriminação, além de 
outros direitos humanos, deve iniciar com o reconhecimento de que o problema 
não é meramente técnico ou matemático, mas principalmente uma questão social, 
política e econômica. A perpetuação de vieses nos sistemas de IA não será curada 
apenas por modelagens tecnológicas perfeitas, mas com a união de agentes e áreas 
distintas da sociedade, o que inclui, além dos especialistas em tecnologia, o setor 
público, empresas privadas, sociedade civil e a academia,25 em aplicação de soluções 
técnicas, éticas e voltadas para os direitos humanos.

Em regra, as ferramentas de Inteligência Artificial são desenvolvidas com base 
em métricas de desempenho, como acurácia, velocidade e eficiência, sem levar em 
consideração a existência de vieses. Por isso, é fundamental a criação de times he-
terogêneos e multidisciplinares para conduzir as pesquisas e projetos de IA, de for-
ma a incluir também métricas baseadas em direitos humanos e ética.26 No mesmo 
sentido, considerando a crise de diversidade do setor tecnológico, é extremamente 
necessário o recrutamento de maior pluralidade e diversidade para os cargos de 
cientistas de dados e demais profissionais relacionados à IA, principalmente de in-
divíduos de grupos sub-representados, para garantia de convivência de visões de 
mundo diversas e prevalência do respeito e não discriminação.27 

Ainda, quando nos referimos à inclusão, é necessário que medidas sejam tomadas 
não apenas para inserção na sociedade de minorias por categorias isoladas, uma vez 
que as formas de opressão se cruzam e os esforços de diversidade que visam, por 
exemplo, mulheres, sem reconhecer o papel da raça e outras formas de identidade, 
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privilegiam implicitamente as mulheres brancas.28 Diante dessa premissa, tor-
na-se essencial a aplicação de políticas público-privadas de educação, inclusão in-
terseccional e empoderamento tecnológico para capacitar os indivíduos em geral, 
mas principalmente os grupos minoritários, a entender melhor a IA, abrindo portas 
para que ascendam a cursos relacionados (e se mantenham neles) e tenham me-
lhores condições de acesso ao mercado de trabalho. 

Portanto, a diversidade e a inclusão desempenham papel fundamental no de-
senvolvimento dos sistemas de Inteligência Artificial no mundo real. A maioria dos 
desenvolvedores, na maior parte do tempo, não se considera sexista, racista, ho-
mofóbico, xenófobo ou opressor, mas está propenso a excluir ou discriminar grupos 
marginalizados de forma sistemática pelos sistemas de IA.29 Por isso, as equipes 
que concebem, desenvolvem, testam, mantém, implantam e compram a tecnologia 
devem ser diversificadas, não só em termos de gênero, cultura e idade, mas tam-
bém no que tange a experiências profissionais e competências no geral, de forma a 
possibilitar uma reflexão sobre as necessidades múltiplas e diversas dos utilizado-
res e da sociedade em geral, além do respeito igualitário aos direitos humanos. A 
Inteligência Artificial deve trabalhar em benefício do ser humano, considerado todas 
as suas diversidades, e não contra ele.
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Introdução
O contexto hiperconectividade atual, no qual um número crescente de indivíduos e 
objetos vêm sendo continuamente conectados por meio de tecnologias digitais em 
rede, tem favorecido a chamada datificação da infância. Crianças e adolescentes 
passam a ser vistos não como pessoas, mas como um conjunto de dados, que pode 
ser explorado. 

Os “nativos digitais”, ao contrário das gerações anteriores, têm seus dados trata-
dos desde a concepção, por meio de exames de ultrassom digital, babás eletrônicas, 
objetos e brinquedos conectados, o que pode significar modificações profundas na 
vida dessas pessoas no futuro. A datificação possibilita desde a propaganda dire-
cionada e a recusa a uma vaga de trabalho até a manipulação de sistemas políticos 
e a vigilância por parte de governos e empresas.

Diante desse contexto, a Lei Geral de Proteção de Dados Pessoais (LGPD — Lei 
13.709/2020) dedicou às crianças e aos adolescentes um artigo próprio. O art. 14, da 
LGPD, determina que seus dados devem ser tratados segundo seu melhor interesse 
e que o consentimento em relação ao tratamento desses dados poderá ser realizado, 
sem representação ou assistência dos pais, pelos maiores de 12 anos. 

Todavia, deve-se ter em mente que o comportamento humano, principalmente 
no ambiente digital, é balizado não somente pelo direito, mas também por estru-
turas sociais, tecnológicas e mercadológicas1. Nesse sentido, será que as estruturas 
nas quais os adolescentes estão imersos favorecem esse consentimento?

Interessante é a teoria de Livingstone, Stoilova e Nandagiri, que busca analisar 
a temática a partir da “natureza das relações e dos contextos, nos quais crianças 
agem em ambientes digitais e em como eles entendem as implicações para a sua 
privacidade2”. Assim, as autoras distinguem os três principais tipos de relações, nas 
quais a privacidade é importante para as pessoas.

Primeiramente, elas descrevem a privacidade interpessoal, dimensão que está 
diretamente relacionada à identidade de cada indivíduo, a como ele se vê e a como 
ele é visto pela sociedade. Importa destacar, nesse sentido, que adolescentes buscam 
privacidade, de maneira geral, em relação àqueles que têm poder imediato sobre 
eles3. Assim, a vigilância por parte de governos e empresas não é o seu foco de preo-
cupação, mas, sim aquela por parte de seus pais, professores ou outras autoridades 
presentes em suas vidas.

Em segundo lugar, a privacidade institucional está ligada às relações entre o 
adolescente e outras organizações públicas ou do terceiro setor. Essa discussão já 
se torna mais complexa, já que o tratamento de dados por essas entidades é fre-
quentemente visto como legítimo, muitas vezes devido ao potencial interesse público 
que o subjaz. Apesar disso, os governos são atores importantes na criação do ras-
tro digital, o que tem sido bastante discutido no cenário atual de uso de tecnologias 
para combater a Covid-19.4
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Por fim, há também a privacidade comercial, que está diretamente relacionada 
ao tratamento dos dados por empresas, com o objetivo principal de traçar perfis 
para a publicidade direcionada. As táticas de marketing utilizadas na Internet, mui-
tas vezes baseadas em localização, cookies e comportamento online têm ocorrido 
indiscriminadamente, mesmo no Brasil, em que a publicidade direcionada a crian-
ças é considerada abusiva.

As dimensões apresentadas pelas autoras são bastante interessantes, não para 
subsidiar a defesa de uma tutela diferenciada dos dados tratados por cada um des-
ses atores, mas para compreender a visão dos adolescentes, no que se refere à sua 
privacidade e à proteção de seus dados na Internet. Esse entendimento, a partir da 
ótica dessas pessoas é essencial, principalmente em relação aos adolescentes, que 
poderão consentir para o tratamento de seus dados sem a ajuda dos responsáveis.

O contexto brasileiro
A partir das diferentes dimensões apresentadas acima, percebe-se que a temática 
não dá azo a soluções simplistas e isso é ainda intensificado quando se leva em con-
sideração o contexto brasileiro. A pesquisa Tic Kids Online, realizada pelo Núcleo de 
Informação e Comunicação do Ponto BR (NIC.br), traz informações valiosas nesse 
sentido. Segundo a publicação,

classes mais altas possuíam melhores condições de acesso à 
rede, a utilizavam com mais frequência, por meio de uma plu-
ralidade maior de dispositivos e em uma maior variedade de 
locais. Além disso, sob a perspectiva geográfica, é possível ob-
servar que crianças e adolescentes de diferentes regiões não têm 
o mesmo acesso ao ambiente online5.

A existência de desigualdades socioeconômicas entre os adolescentes brasi-
leiros reflete diretamente nas oportunidades que as Tecnologias da Informação e 
Comunicação (TIC) podem proporcionar. Destaca-se, por exemplo, que o uso da 
Internet para consumo de notícias é expressivamente menor em áreas rurais (24%) 
em relação a áreas urbanas (38%). Da mesma forma, adolescentes de áreas urba-
nas utilizaram mais a Internet para conversar sobre política ou problemas de sua 
cidade ou país (22%) do que usuários de áreas rurais (12%). Essa distorção também 
pode ser observada na comparação entre as classes AB (31%), C (18%) e DE (17%)6.

Os dados apresentados pela pesquisa também revelam que muito foco tem sido 
dado ao desenvolvimento de habilidades para que crianças e adolescentes lidem 
com a privacidade interpessoal7, mas pouca atenção têm sido dispensada as outras 
dimensões. Isso pode ocorrer tanto em razão da falta de conhecimento acerca do 
tratamento de dados por esses atores, pela dificuldade de controle dos dados nes-
sas esferas atualmente8.
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Proteção de dados de adolescentes por design: o 
caso do Reino Unido
A situação apresentada demonstra que o Brasil possui discrepâncias consideráveis 
no que diz respeito a habilidades e uso da Internet, tanto em relação a classes sociais 
quanto a questões territoriais. O acesso à rede com qualidade, porém, é fundamental 
para o desenvolvimento de uma educação digital de qualidade. Da mesma forma, se 
o adolescente possui apenas habilidades para lidar com a privacidade interpessoal, 
faltam-lhe informações necessárias para compreender o processo que está por trás 
do tratamento de dados por parte de instituições e empresas9. 

Assim, quando se trata de proteger os dados de adolescentes na Internet, não 
basta considerar apenas a idade de consentimento para o tratamento de dados. Isso, 
pois a capacidade de tomada de decisões não é algo desenvolvido individualmente. 
Assume-se aqui que a capacidade é um conceito relacional, moldado pelas intera-
ções sociais. Por essa perspectiva, os adultos (não só os pais ou responsáveis, mas 
a sociedade e também o Estado) devem assumir sua instância de responsabilidade 
nesse processo, devendo criar um ambiente adequado e prover assistência no de-
senvolvimento e exercício dessa capacidade10. 

A fim de criar esse ambiente adequado e concretizar o melhor interesse, o Reino 
Unido, de maneira pioneira, em sua lei geral de proteção de dados (Data Protection 
Act), criou a necessidade específica de se respeitar os direitos de crianças e adoles-
centes por design. 

Apesar de determinar que adolescentes, a partir dos 13 anos, podem consentir 
para o tratamento de seus dados, a lei estabeleceu que o Information Commissioner’s 
Office (ICO), sua autoridade de proteção de dados, criaria um código de práticas 
que contivesse orientações sobre padrões de design adequados à idade em relação 
a qualquer serviço que possa ser acessado por menores. Destaca-se, então, que ele 
é direcionado não somente àqueles serviços desenvolvidos especificamente para 
eles, de maneira que o fato de o serviço não ser voltado a esse grupo não pode ser 
desculpa para descumprir o seu melhor interesse.

Esse código, lançado em janeiro de 2020, dita 15 padrões de design que fornecem 
proteção integrada, sendo eles cumulativos e interligados. As configurações dos 
serviços online devem ter "alta privacidade" por padrão, de forma que 

somente a quantidade mínima de dados pessoais deve ser co-
letada e retida; os dados das crianças de maneira geral não 
devem ser compartilhados; serviços de geolocalização devem 
estar desativados por padrão. Técnicas de nudge não devem ser 
usadas para incentivar as crianças a fornecer dados pessoais 
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desnecessários, enfraquecer ou desativar suas configurações 
de privacidade. O código também aborda questões de controle 
pelos pais e profiling11.

Essa dupla regulação, por meio da idade para consentimento e da definição de 
uma alta privacidade por padrão é extremamente importante. A discussão acerca do 
aumento da idade de consentimento, com o objetivo de proteger melhor os meno-
res, ignora a necessidade de um espaço de privacidade interpessoal, principalmente 
em relação a seus pais ou responsáveis. Da mesma forma, não resolve o problema 
do desenvolvimento de habilidades digitais por parte do adolescente, uma vez que 
cada indivíduo possui um processo único de amadurecimento. E, por fim, também 
não abarca as situações em que o consentimento não é utilizado como base legal 
para tratar os dados de adolescentes.

Em síntese, ao se adotar padrões de design para proteger os dados, utilizando-
-se da tecnologia para regular comportamentos humanos, os adolescentes pode-
rão experimentar consentir e aprender por meio de erros e acertos, sem que isso 
gere problemas em relação a formação de suas personalidades ou os prejudique no 
futuro. Da mesma forma, garante-se que o tratamento de dados através de outras 
bases legais esteja também adequado ao melhor interesse. No caso do Brasil, isso 
é ainda mais necessário, uma vez que suas complexidades socioeconômicas fazem 
com que diferentes realidades coexistam em um mesmo território. 

Nesse sentido, a fim de fazer valer o princípio do melhor interesse, presente no 
caput do art. 14, da LGPD, bem como todo o arcabouço normativo de proteção às 
crianças e aos adolescentes no país, é essencial que Autoridade Nacional de Proteção 
de Dados brasileira (ANPD), ainda a ser criada, adote um código semelhante. Esse 
direcionamento para a incorporação de padrões de privacidade específicos para os 
menores nas tecnologias, além de trazer maior segurança jurídica para os provedo-
res de aplicações, possibilitará que a datificação da infância seja mitigada no Brasil.
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Responder a essa pergunta não é uma tarefa fácil e em uma simples reflexão sobre 
o funcionamento das plataformas digitais, mídias sociais e relações entre usuários, 
conseguimos perceber que escolher apenas um lado parece uma análise muito sim-
ples para um tema um tanto complexo. 

Fato é que após a entrada em vigor do Marco Civil da Internet – MCI (lei 12.965/14) 
parecia que nunca mais precisaríamos voltar a discutir a responsabilidade civil dos 
provedores de aplicação de internet por conteúdos postados por terceiros em suas 
plataformas online. Isso porque, o artigo 19 do MCI trouxe em sua redação o mo-
mento em que o provedor de aplicações de internet poderia ser responsabilizado 
civilmente:

Art. 19. Com o intuito de assegurar a liberdade de expressão e 
impedir a censura, o provedor de aplicações de internet so-
mente poderá ser responsabilizado civilmente por danos 
decorrentes de conteúdo gerado por terceiros se, após or-
dem judicial específica, não tomar as providências para, no 
âmbito e nos limites técnicos do seu serviço e dentro do pra-
zo assinalado, tornar indisponível o conteúdo apontado como 
infringente, ressalvadas as disposições legais em contrário.

É, portanto, após a ordem judicial específica descumprida pelo provedor de apli-
cações de internet, que este se veria responsável civilmente a indenizar por danos 
morais o usuário que teve seu direito violado por terceiro na plataforma. 

Contudo, o tema da responsabilidade civil do provedor de aplicação retomou à 
pauta de discussão após o Leading Case RE 1.037.396/SP chegar ao Supremo Tribunal 
Federal - STF em sede de repercussão geral, questionando a constitucionalidade 
do artigo 19 do MCI.

Assim, o artigo 19 que antes trazia uma redação clara a respeito da responsa-
bilidade civil dos provedores de aplicações de internet, hoje retoma a um lugar de 
incerteza e insegurança sobre seu futuro. 

Todavia, cabe destacar que a hipótese de responsabilidade civil trazida pelo ar-
tigo 19 do MCI não priva o provedor de aplicação - por seu livre convencimento - de 
remover o conteúdo violador quando notificado extrajudicialmente pelo usuário. 

O provedor de aplicações, como uma rede social ou um prove-
dor de hospedagem, pode então decidir remover um conteú-
do caso ele ofenda os termos de uso que regem a sua atuação. 
Nesse sentido, a notificação privada ou a denúncia de conteúdos 
potencialmente abusivos ou ilícitos serve de sinalização para o 
provedor, embora não seja ele, em regra, obrigado a remover 
apenas pelo recebimento dessas notificações extrajudiciais. 
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Esse é o entendimento que decorre do Marco Civil da Internet 
em seu artigo 19 e atende mais uma vez a posição de destaque 
que a liberdade de expressão ocupa no ordenamento jurídico. 
Se a notificação privada tivesse o condão de obrigar um pro-
vedor a remover qualquer conteúdo que fosse indicado, não 
restariam críticas a qualquer produto na Internet brasileira.1

Nesse sentido, entende-se que “o provedor de aplicações de internet teria a 
possibilidade e o dever de contribuir com os usuários da rede, evitando danos, auxi-
liando na identificação de ofensores e retirando de seus domínios conteúdos lesivos 
à dignidade da pessoa humana”2. 

É exatamente em virtude desse entendimento sobre o dever de cuidado que 
deveria ser imputada ao provedor de aplicações por aquilo que é postado na rede,  
que hoje se discute a constitucionalidade do artigo 19 no STF.

No entanto, não se pode olvidar que o princípio basilar do Marco Civil da Internet 
(MCI) é a liberdade de expressão e qualquer atribuição de responsabilidade civil aos 
provedores de aplicações de internet diversa da hoje prevista no texto legal - como 
a responsabilidade objetiva ou a subjetiva após mera notificação extrajudicial -, 
poderia comprometer a magnitude desse princípio, além de comprometer o livre 
discurso na rede e proporcionar a censura, o que não parece ser a solução.

Assim, ainda que se concorde com o necessário dever de cuidado a ser atribuído 
às plataformas, é preciso estar atento aos perigos de se definir uma responsabilidade 
civil prévia à ordem judicial aos provedores de aplicações, pois atribuindo a estes o 
dever de fiscalizar, remover e retirar conteúdos sem a prévia análise legal, é que o 
mesmo se torne promotor de um discurso viciado no ambiente digital. 

Por isso, dar conta dessas peculiaridades não é uma tarefa fácil e embora o jogo 
de “tudo ou nada” em tentar se definir a responsabilidade do provedor de aplicações 
de internet, o assunto deveria ser tratado com mais cautela e compreensão, a fim 
de que se compreenda que as regras do jogo devem mudar.

A opção pela declaração da inconstitucionalidade do artigo 19 do MCI não pa-
rece solucionar o problema de proteção dos direitos dos usuários, e por si só, traria 
mais problemas do que soluções, como o vácuo legislativo, limites à liberdade de 
expressão e a limitação do discurso na rede. 

O cenário é, portanto, aquele em que entendemos que a declaração da incons-
titucionalidade do artigo 19 do MCI, assim como a sua manutenção sem quaisquer 
outras medidas, não é a solução e por essa razão, há a necessidade de se encontrar 
um ponto de interseção comum entre os dois caminhos, de modo a proteger o dis-
curso da rede, ao mesmo tempo em que se impõe aos provedores de aplicação de 
internet o dever de ser agente atuante na promoção de direitos e prevenção de atos 
ilícitos na sua plataforma digital. 
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É nesse ensejo que se compreende que uma vez que se muda o foco para políticas 
que visam uma mudança de comportamento, estabelecendo, por exemplo, obriga-
ções de infraestrutura para as plataformas digitais, estar-se-ia mudando também 
o resultado, isto é, como o conteúdo estará sendo compartilhado. 

O foco deve ser então nos comportamentos, a fim de que se estabeleçam medidas 
do que é ou não aceitável no ambiente digital - por exemplo, compartilhamento de 
mensagens em massa, perfis falsos, automatização de contas - e não no conteúdo, 
pois se assim fosse, poderia se gerar uma análise subjetiva de remoção sobre o que é 
um conteúdo aceito pelas políticas e os termos de uso da plataforma ou o que não é.

O cenário brasileiro ainda anda a passos pequenos no entendimento de que 
políticas de transparências e segurança poderiam alterar o resultado de como o 
conteúdo é compartilhado, mas após a pandemia provocada pelo novo coronavírus 
(COVID-19), as principais plataformas digitais uniram forças para intensificar com-
portamentos preventivos de disseminação de notícias falsas envolvendo desinfor-
mação a respeito do vírus. 

Essas iniciativas parecem seguir o “caminho do meio”, privile-
giando tanto a liberdade de expressão, quanto o interesse pú-
blico em se manter um ambiente informacional saudável nas 
redes. De quebra, investem em um terceiro direito: a educa-
ção digital dos envolvidos na cadeia de compartilhamento de 
informação, desde o autor até os usuários que compartilham 
e disseminam a informação e todos os que consumiram este 
conteúdo. E evitam os riscos de censura, inevitavelmente pre-
sentes quando se opta pela remoção do conteúdo3.

Foi num momento de extrema necessidade como o da pandemia da Covid-19 
que plataformas como Twitter4, Instagram5 e Facebook6 passaram a adotar com-
portamentos que visavam um maior combate aos conteúdos geradores pela de-
sinformação. É nessa conjuntura que colocar a discussão sobre infraestrutura das 
plataformas em pauta parece um caminho bom, viável e adequado.

Uma iniciativa paradigmática neste sentido está sendo implementada pela União 
Europeia – UE, ao instituírem um código de conduta para combate à desinformação, 
o “Code of Practice on Disinformation”.7

A Comissão da UE estabeleceu juntamente a plataformas como Facebook, Google 
e Twitter, diversos compromissos, dentre eles, o desenvolvimento de ferramen-
tas de alfabetização digital e empoderamento do cidadão e, apesar do Código de 
Conduta voltar-se para medidas que visem impedir a desinformação, as propostas 
de deveres são amplamente possíveis de serem aplicadas de maneira mais abran-
gente para também servir de norte às medidas ao combate de violação de direitos 
no ambiente digital.
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Perpassando por medidas, como investimento em produtos e tecnologias de 
apoio a decisões informadas e implementação de indicadores eficazes de confiabi-
lidade, o que se deve aproveitar como objeto a ser aplicado no cenário de proteção 
dos direitos dos usuários a conteúdos violadores na internet é a imperiosa neces-
sidade das plataformas se comprometerem com obrigações de infraestrutura.

Além disso, uma das mais palpáveis iniciativas que se depreende com esses 
objetivos também são os Princípios de Santa Clara. Tais princípios, definidos em 
ocasião de uma conferência de Moderação de Conteúdo na Scale, em Santa Clara, 
Califórnia, em 2 de fevereiro de 2018, advogados e especialistas acadêmicos que 
apoiam o direito à liberdade de expressão online discutiram métodos para consi-
derar a melhor forma de obter transparência e responsabilidade significativas em 
torno da moderação cada vez mais agressiva das plataformas da internet de con-
teúdo gerado por usuários.8 

Na perspectiva brasileira, a adoção dos princípios de Santa Clara serviriam como 
ponto de partida, descrevendo níveis mínimos de transparência e responsabilidade 
que esperamos que possam servir de base para um diálogo mais aprofundado no 
futuro.9

A fim de garantir maior transparência e prestação de contas na atividade mo-
deração de conteúdos produzidos pelos internautas por parte dos provedores de 
aplicação os princípios de Santa Clara são divididos em três, sendo eles: números, 
notificações e recursos:

Números: As empresas devem publicar o número de postagens 
removidas e contas permanentemente ou temporariamente 
suspensas devido a violações de suas diretrizes de conteúdo;

Notificações: As empresas devem fornecer um aviso a cada 
usuário cujo conteúdo seja retirado ou a conta seja suspensa 
sobre o motivo da remoção ou suspensão.

Recursos: As empresas devem possibilitar que os usuários 
recorram de todas as decisões de remoção de conteúdo ou 
suspensão de contas.

Percebe-se que a transparência na execução das diretrizes de conteúdo é essen-
cial para que se dê o mínimo de credibilidade ao discurso de defesa intransigente da 
liberdade de expressão, que vem sendo empregado pelos provedores de aplicação, 
como a exemplo a ação que discute a constitucionalidade do artigo 19 do MCI.10 

Outra política digna de destaque nesse sentido é a que vem aplicando a UNESCO, 
no que tange a educação digital11, apresentando alfabetização midiática também como 
uma alternativa eficiente. O conceito de alfabetização midiática e informacional (AMI) 
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cunhado pela UNESCO, visa desenvolver habilidades específicas para o exercício 
da liberdade de expressão e do direito ao acesso à informação nos meios digitais. 

A conjuntura dessas competências definidas como alfabetização midiática in-
formacional (ou educação digital), seria mais uma medida que possibilitaria a for-
tificação de uma cultura de responsabilidade na circulação das informações nas 
plataformas, apresentando-se como mecanismo de mudança de infraestrutura do 
conteúdo circulante na rede. 

Dessa forma, compreende-se que talvez seja a hora de aproveitar e ampliar as 
políticas de infraestruturas estudadas e recém-aplicadas ao conteúdo de combate 
à desinformação, como um norte para a mudança de paradigma na interpretação 
da relação estabelecida entre usuários e provedores de aplicações internet quando 
da violação de direito dos primeiros nas plataformas digitais. 12

As plataformas devem se voltar ao atendimento de políticas de uso da rede que 
abarquem dentre outras coisas, deveres de transparência abrangendo, por exemplo, 
a fundamentação direta dos motivos que levam a remoção de um conteúdo por vio-
lação de direitos, assim como a emissão de relatórios periódicos contendo número 
de postagens removidas, o motivo das remoções, relatório em números da quan-
tidade de conteúdos violadores de direitos notificados à plataforma, dentre outras 
hipóteses que visem a segurança e clareza da relação envolvendo provedores de 
internet e usuários. Além disso, as plataformas devem adotar mecanismos eficazes 
de reclamação e identificação de contas, além do incentivo à educação digital. 

Esta parece se apresentar como a melhor maneira de minimizar a violação de 
direitos entre usuários na rede, ao tempo em que provedores de aplicações de in-
ternet aplicam ferramentas de infraestrutura que conferem maior transparência 
no tocante à circulação do conteúdo e de modo que se preserve o amplo discurso e 
a liberdade de expressão. 

É certo que não se pode garantir uma real mudança sem que a mesma seja apli-
cada, até porque a internet desde sua existência se mostra como uma verdadeira 
“caixinha de surpresas”. Assim, não se pode prever se a aplicação dessas obrigações 
de infraestrutura irá de fato mudar em grande medida o comportamento dos usuá-
rios quanto ao modo como interagem nas plataformas e compartilham conteúdo, ou 
seja, se essas mudanças de infraestrutura minimizariam de modo amplo a violação 
de direitos entre os usuários. 

Todavia, certo é que a aplicações de tais ferramentas estruturais garantem um 
acesso à rede mais transparente e conferem um sentimento de maior segurança 
para o usuário, o que por si só já se apresenta um relevante benefício. 

Assim, ainda que se acredite firmemente que mudanças estruturais nas plata-
formas mudam a forma como conteúdo é compartilhado pelos usuários, ainda que 
isso potencialmente não ocorra de forma significativa, não há como negar os 
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benefícios de uma rede que propicia maior transparência no tocante à circulação 
do conteúdo, e que preserva o amplo discurso e a liberdade de expressão. Portanto, 
essa é atualmente a forma mais adequada de se solucionar o conflito envolvendo as 
violações de direitos dos usuários na internet e a necessária responsabilidade dos 
provedores de aplicações por esses conteúdos violadores de direitos.
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12.  
1. Compreender o papel e as funções das mídias e 
de outros provedores de informação nas socieda-
des democráticas e as condições nas quais essas 
funções possam ser realizadas; 
2. Reconhecer e articular sua necessidade infor-
macional para poder localizar, acessar, extrair e 
organizar informações relevantes; 
3. Avaliar com senso crítico, em termos de au-
toria, credibilidade e finalidade, o conteúdo na 
internet; 
4.Comunicar sua compreensão sobre o conheci-
mento criado, com ética e responsabilidade, no 
meio mais apropriado; 
5.Aplicar as habilidades em tecnologia da infor-
mação e comunicação (TIC) para processar in-
formação e produzir conteúdo, engajando-se nas 
mídias com liberdade de expressão, diálogo inter-
cultural e participação democrática
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Introdução
A contratação de startups e soluções ligadas à inovação pela administração pública 
é um tema extremamente relevante hoje. O avanço tecnológico proporcionado pela 
revolução 4.0, trouxe desafios para o Estado, não só para sua função regulatória, 
mas também administrativamente e na prestação de serviços. Contratar startups e 
incorporá-las à administração pública e, ainda, possibilitar uma entrega de serviços 
mais eficientes aos cidadãos, é hoje um desafio para o setor público. A inflexibilidade 
legislativa e o controle excessivo são algumas das críticas. Apesar disso, há saídas e 
os gestores públicos estão olhando atentamente tudo isso e analisando as melhores 
formas não só alterar as legislações vigentes, como também criar maneiras para 
atingir o que o processo legislativo tradicional não permite.

Nesse contexto, o presente artigo visa apresentar um panorama do processo 
licitatório, seus desafios e soluções viáveis para contratação de startups pela admi-
nistração pública.

Revolução industrial 4.0
Em 2011 surgiu na Alemanha a denominação “Indústria 4.0”, a fim de dar vida ao 
projeto alemão de promover um salto de competitividade nunca visto antes no país 
por meio do uso de novas tecnologias, como sistemas ciber-físicos (CPS), big data 
analytics, computação em nuvem, internet das coisas (IoT) e internet dos serviços 
(IoS), impressão 3D, outras formas de manufatura aditiva, inteligência artificial, di-
gitalização, colheita de energia (energy harvesting) e realidade aumentada.

Em paralelo às mudanças ocasionadas pela indústria 4.0, várias outras impor-
tantes mudanças em outros ambientes modificaram as economias, como por exem-
plo, o avanço de novas fontes de energia renovável, veículos autônomos, utilização de 
robôs e uso de inteligência artificial para eliminar tarefas repetitivas, uso de block-
chain em estruturas conservadoras (bancos, cartórios, dentre outras) e tantas outras 
que impactaram diretamente a economia no mundo. O avanço de novas fontes de 
energia renováveis a maneira com a qual países industrializados se relacionam com 
países como o Brasil, que é polo mundial na produção de energia renovável. Robôs 
e inteligência artificial impactaram diretamente nos postos de trabalho e causam 
transformações na maneira como trabalhamos e a existência das nossas profissões 
passa a ser questiona se seremos essenciais ou não. A blockchain impacta direta-
mente o sistema financeiro com transações transparentes, reconhecimento de do-
cumentos e outras transações, que se tornam instantâneas, remodelam o conceito 
de moeda e tantas outras aplicações ainda inexploradas. Diante dessas mudanças, 
é cada vez mais difícil prever quais serão as consequências sobre nossas vidas, na 
economia, nas empresas, nos mercados, etc.
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A revolução industrial 4.0 foi precedida pela 1ª revolução industrial que fazia 
uso de motores a vapor e equipamentos mecânicos nas fábricas do século XVIII. Já 
na 2ª revolução industrial, uso de linhas de produção e ampla aplicação da eletrici-
dade na manufatura na segunda metade do século XIX. Na 3ª revolução industrial, 
era aplicada à eletrônica, tecnologia da informação e automação dos processos de 
produção nas últimas três décadas do século XX. Todas elas têm algo em comum: 
a chegada de novas tecnologias, que, quando empregadas de forma ampla na in-
dústria, transformaram de forma muito rápida a produção e prestação de serviços.

Porém, há diferenças extremamente importantes entre a revolução industrial 
4.0 e as outras que a antecederam: antes o impacto causado, a direção de desenvol-
vimento tecnológico, econômico, público e, ainda, a velocidade de implementação 
de tecnologia com que ela acontece. O impacto da revolução 4.0 é de transforma-
ções ainda maior do que as outras revoluções, a direção de desenvolvimento nas 
diversas áreas demonstra um potencial de aplicação dessas tecnologias nas mais 
diversas áreas, fato que nas outras revoluções os impactos eram muito mais rela-
cionados ao terceiro setor e na revolução 4.0, o impacto é a multidisciplinaridade, a 
escala de aplicações tecnológicas e a metrificação, extração e utilização de dados de 
qualquer pessoa, atividade, máquina, etc., tendo aplicação, por exemplo, na admi-
nistração pública com a utilização de big data e análise de dados para mapeamen-
to, controle, diagnóstico e monitoramento de localização de smartphones, visando 
o combate de uma eventual pandemia, possibilitando que a administração pública 
tome decisões com base nesses dados para mitigar ou controlar a pandemia em 
determinada localidade.

Em um mundo extremamente conectado, readequado a utilização de dados e 
com uma nova concepção de manufatura e prestação de serviços, a indústria 4.0 
possibilitou a criação de pequenas fábricas modulares, flexíveis e ultraconectadas 
possibilitando reduzir drasticamente o custo de produção e aumentando a escala, 
além de possibilitar inovações nunca antes vistas, fazendo com que a previsibilidade 
que havia há 50 anos atrás, não seja mais possível.

Startups, as empresas do século XXI
Com um crescimento exponencial nos últimos anos e a sua popularização no fim 
do século passado, o mundo corporativo foi tomado pelas empresas deste século, 
as chamadas startups.

O Oxford English Dictionary aponta que o primeiro uso da palavra “startup” para 
definir empresas inovadoras foi feito em um artigo publicado pela Forbes em 1976: 
“The unfashionable business of investing in startups in the electronic data processing 
field”. 
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Com base na atuação de pessoas do segmento das startups, Alex Payne1, ex-en-
genheiro do Twitter e fundador da Simple (uma fintech2), ele conceitua como tech 
companies aquelas cuja atuação envolve vender um produto ou fornecer algum 
serviço relacionado à tecnologia. Assim, se o cliente consome a própria tecnologia 
da empresa, pode-se dizer que esta é uma tech company.

Outro conceito muito bem aceito é o do Eric Ries3 (2011):
“É uma instituição humana designada a entregar um novo 
produto ou serviço sob condições de extrema incerteza, algo 
que se pode reproduzir repetidamente em grande quantidade 
com grande ganho de produtividade, também conhecido como 
produção em massa.”

Segundo dados4 da Associação Brasileira de Startups – Abstartups, já são mais 
de 12 mil startups de diversos setores mapeadas no Brasil e com grande potencial 
crescimento.

Como o Brasil define startups?
A lei complementar nº 1235 em seu art. 65-A diz que:

Art. 65-A. É criado o Inova Simples, regime especial simplifi-
cado que concede às iniciativas empresariais de caráter incre-
mental ou disruptivo que se autodeclarem como startups ou 
empresas de inovação tratamento diferenciado com vistas a 
estimular sua criação, formalização, desenvolvimento e con-
solidação como agentes indutores de avanços tecnológicos e 
da geração de emprego e renda.
§ 1º - Para os fins desta Lei Complementar, considera-se star-
tup a empresa de caráter inovador que visa a aperfeiçoar siste-
mas, métodos ou modelos de negócio, de produção, de serviços 
ou de produtos, os quais, quando já existentes, caracterizam 
startups de natureza incremental, ou, quando relacionados 
à criação de algo totalmente novo, caracterizam startups de 
natureza disruptiva.
E
§ 2º - As startups caracterizam-se por desenvolver suas ino-
vações em condições de incerteza que requerem experimentos 
e validações constantes, inclusive mediante comercialização 
experimental provisória, antes de procederem à comerciali-
zação plena e à obtenção de receita.
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Mesmo com a lei complementar, o Brasil ainda não possui um conceito formal de 
startups. Sabendo desse gap e buscando conceituar e possibilitar o desenvolvimento 
das startups, desburocratizar e propiciar um ambiente mais seguro e favorável aos 
negócios, há um projeto de lei – PLP nº 1466 de 2019, chamado de “Marco Legal das 
Startups” em trâmite no Congresso Nacional que conceitua startup como:

“A pessoa jurídica constituída em quaisquer das formas legal-
mente previstas, cujo objeto social principal seja o desenvol-
vimento de produtos ou serviços inovadores de base tecnoló-
gica com potencial de rápido crescimento de forma repetível 
e escalável.”

Como outros países definem startups?
Em alguns países já existe o conceito legal de startup, é importante entender que 
cada país busca classificar o termo de maneira diferente, mas sempre com o objetivo 
de desenvolvimento das startups e de seus ecossistemas. A lei italiana7 tem como 
requisitos que a startup tenha no máximo cinco anos de vida, seja sediada na Itália, 
não distribua lucro, fature anualmente no máximo cinco milhões de euros, comer-
cialize produtos ou serviços com alto valor tecnológico e outros aspectos básicos.

Na Letônia8, para ser caracterizada como uma startup a empresa deve ter no 
máximo cinco anos de vida, o faturamento nos dois primeiros anos de vida não pode 
ser maior que duzentos mil euros, 50% dos gastos da startups devem ser gastos com 
pesquisa e desenvolvimento, e pelo menos 70% dos colaboradores devem possuir 
mestrado ou doutorado, além de outros requisitos para preencherem o status de 
startup.

A legislação francesa9 requer que a startup seja constituída em até oito anos, 
tenha a qualificação de microempresa ou empresa de pequeno porte conforme as 
leis francesas, tenha em sua composição societária pelo menos 50% das suas ações 
ou quotas com empreendedores ou fundos de venture capital10 e outros requisitos.

Importante notar que o conceito de startup para fins legislativos varia de acor-
do com a política adotada pela administração pública de cada país e sua finalidade. 
Geralmente startups possuem apelo de desenvolvimento tecnológico e diversos 
países passaram a criar conceitos e políticas públicas para estimular o desenvolvi-
mento delas, de tecnologia, pesquisas e claro de negócios.
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Govtechs, as startups que levam inovação para a 
administração pública
Com a crescente onda das startups e a possibilidade de atuação delas em diversos 
setores, o termo startups foi direcionado para outros setores como o financeiro, 
em que temos as chamadas fintechs que são startups que oferecem soluções para o 
mercado financeiro. A administração pública também é alvo das startups chamadas 
de govtechs, que nada mais são do que startups que oferecem produtos e serviços 
com tecnologia e inovação para o setor público e para uso interno de seus colabo-
radores e na prestação de serviços externos, direcionados a seus clientes, no caso, 
os cidadãos.

Segundo o BrazilLab11,, hub de inovação que acelera ideias e conecta empreende-
dores com o poder público, pode se destacar três pontos em comuns as tradicionais 
startups e as govtechs:

i-  O uso de ferramentas digitais;
ii- Análise de dados e utilização de novas tecnologias, e;
iii- Pessoas que transitaram entre esfera pública e privada que 
podem oferecer com um olhar diferente, serviços melhores do 
que o prestado atualmente à população.

As govtechs não definem os cidadãos como seu público-alvo, mas sim a admi-
nistração pública, que por meio de políticas públicas e em conjunto govtechs con-
seguem desenvolver, testar, implementar seu produto ou serviço de acordo com o 
seu objetivo e, então, atingir o maior número possível de cidadãos.

Um dos principais benefícios que as govtechs oferecem à administração pública 
é o aumento de eficiência do Estado e, consequentemente, impacto positivo para a 
sociedade como um todo. Metodologias ágeis para reorganização de processos in-
ternos conseguem trazer agilidade, eficiência, qualidade de serviços internos, clareza 
das atividades e outros benefícios para os colaboradores da administração pública.

O uso de big data, inteligência artificial, machine learning oferecem escala, di-
minuição dos gastos, economia com pessoal, assertividade na tomada de decisões. 
Por exemplo, já há govtechs que utilizam dados públicos disponíveis em portais de 
transparência para padronização e cruzamento de dados, gerando relatórios para 
tomada de decisões mais assertivas e controle fiscal das contas públicas. As ouvi-
dorias do Supremo Tribunal Federal e do Superior Tribunal de Justiça já utilizam 
inteligência artificial para funções que antes eram realizadas apenas por pessoas e 
agora serão pelas máquinas.

No Reino Unido, um estudo realizado pela PWC12, demonstrou um crescimento 
em investimentos nas govtechs de 198% em 2017. A ideia de uma govtech é incorporar 
tecnologias e inovação no setor público, possibilitando melhorias, modernizações, 
eficiências, diminuição de gastos, transparência e, principalmente, qualidade de 
serviços públicos prestados.
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Alguns países traçaram planos para se transformar por meio de tecnologias, 
fomento ao empreendedorismo e desenvolvimento de startups, govtechs e todos 
os outros nichos de atuação. A Estônia, por exemplo, tem o inovador projeto go-
vernamental de digitalização da sua sociedade chamado “e-Estônia”, esse projeto 
possibilita economizar 2% do seu Produto Interno Bruto – PIB, traz comodidade e 
facilidade para sua sociedade e, ainda, facilita o acesso a serviços públicos13.

O Uruguai, por meio de sua agência governamental Agencia de Gobierno 
Electrónico y Sociedad de la Información y del Conocimiento – AGESIC, produziu 
diversas iniciativas voltadas para inovação e digitalização, buscando desburocrati-
zar o país e, ainda, aumentar a conectividade. Um exemplo de iniciativa é o plano de 
ação de governo aberto14, distribuído em 11 eixos temáticos que combinados firmam 
um total de 39 compromissos para inovar e desenvolver o Uruguai.

No Brasil, mais precisamente no estado do Amapá, a administração pública 
estadual, criou o Programa de Inovação com Tecnologia da Informação (PITI)15, que 
surgiu da vontade de conectar o movimento de criação de startups com os desafios 
enfrentados pelo setor público. O programa se tornou parte da estratégia da ad-
ministração pública para fortalecer o empreendedorismo no Amapá ao fomentar a 
criação de startups digitais. O estado já investiu mais de R$ 250 mil reais no desen-
volvimento de projetos e a tendência é que esse número cresça. Diferente de outros 
estados em que o número de startups são maiores, como Santa Catarina, São Paulo 
e Minas Gerais, a administração pública criou um programa para fomentar a cria-
ção de startups e fortalecer isso no estado do Amapá. De 2017 para cá, 10 startups 
foram impactadas pelo programa, desenvolvendo protótipos para as soluções dos 
desafios enfrentados pela administração pública, sendo que das 10 startups, 4 estão 
operando seu modelo de negócios.

Licitações
A administração pública exerce uma pluralidade de atividades complexas, visando 
o interesse público. Para que isso aconteça, ela precisa valer-se de serviços, bens, 
produtos fornecidos por terceiros, motivo este em que a administração pública é 
obrigada a firmar contratos para realização de obras, prestação de serviços, for-
necimento de bens, execução de serviços públicos, etc. com empresas, startups e 
outras pessoas jurídicas.

O processo de contratação de terceiros para realização dessas atividades é cha-
mado de licitação. A licitação é um procedimento administrativo, por meio do qual 
a administração pública e aqueles vinculados a ela, selecionam a melhor proposta 
dentre as oferecidas, por meio de parâmetros pré-estabelecidos e firmam contrato 
com a empresa interessada que preenche esses parâmetros. O processo licitatório 
e os contratos administrativos da licitação são regulados pela lei nº 8.666 de 1993, 
a chamada lei de licitações.
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Esses parâmetros são descritos em editais16 e são os protagonistas dos proces-
sos licitatórios, sendo necessário constante o aprimoramento para que as licitações 
sejam efetivamente capazes de satisfazer o escopo, que motivou a realização do 
processo licitatório. A lei das licitações sempre exigiu a especificação do produto, 
bem ou serviço pretendido pela administração pública, determinando, ainda, que 
ela deveria ser certa e discriminada. Essa é a lógica prevista na Lei 8.666/93, nota-
damente na definição de projeto básico prevista no inciso IX do art. 6º17.

Os principais objetivos do processo licitatório são satisfazer a uma necessidade 
da administração pública e da sociedade em geral.

As licitações possuem modalidades em que serão determinadas segundo o ob-
jeto licitado (se é um bem ou serviço específico e o valor da compra). As licitações 
possuem também tipos, que serão definidos de acordo com a escolha da melhor 
proposta.

A concorrência é uma modalidade de licitação aberta a qualquer interessado, 
desde que comprove que sua empresa atenda aos requisitos mínimos previsto no 
edital para execução do objeto.

A tomada de preço é outra modalidade de licitação aberta a interessados cadas-
trados ou que já atendam às condições exigidas no cadastramento dentro do prazo 
antes do recebimento das propostas.

O convite é uma modalidade em que a administração pública convida empresas 
do segmento do objeto licitado para participar do processo de licitação.

O pregão é a opção mais utilizada para aquisição de bens e serviços comuns, 
podendo ser realizado de forma presencial ou digital.

Os tipos de licitação são divididos em 3: o primeiro trata do menor preço, em 
que ganha a proposta que for mais vantajosa para a administração pública em re-
lação a valores (quem preencher os requisitos e apresentar o menor valor será o 
vencedor). O segundo tipo é o de melhor técnica, no qual a administração pública 
leva em conta a proposta que for mais vantajosa em termos técnicos e, por fim, por 
preço e técnica, quando é apresentado pela empresa sua proposta e documentação 
em 3 envelopes (um para habilitação, um para a proposta técnica e por último, um 
com preço), que são avaliados seguindo essa ordem.

Desafios na contratação pública de startups
A contratação de startups pela administração pública é algo que vai ao encontro aos 
desafios do século XXI, enquanto administração pública e de como exercer a sua 
função administrativa, regulatória e executiva, promover a entrega para a sociedade 
de forma mais eficiente, com maior assertividade e acessibilidade de informações. 
O avanço tecnológico dos últimos anos possibilita que isso seja feito, mas requer 
uma nova forma de se fazer negócios entre startups e administração pública para 
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superar os desafios comuns ao processo de contratação pública.  
As startups também passam pelo processo licitatório e os principais desafios 

são: o processo é caro, burocrático, lento e muito arriscado devido à insegurança 
jurídica dos órgãos de controle18 sobre o processo de licitação.

Outro desafio frequentemente citado pelos empreendedores é a exigência de 
garantia contratual, o que é discricionário do gestor, segundo a lei e que é muito 
comum nos editais de licitação. Em se tratando de startups, esse costume pode li-
mitar a competitividade e não possibilitar que a administração pública conquiste 
a melhor solução para seu problema, uma vez que, startups no geral não possuem 
equilíbrio financeiro para dispor de um crédito como garantia.

As especificações técnicas previstas nos editais são as partes mais importantes 
de um processo licitatório, sendo essencial o aprimoramento dessas, uma vez que é 
necessário satisfazer a necessidade motivada na realização do processo. É exigência 
legal a especificação da solução pretendida pela administração pública.

Em se tratando da área de inovação e tecnológica, a exaustão e objetividade de 
qualquer projeto relacionado a contratação de soluções para a administração públi-
ca, esse processo é muito sensível e, geralmente, leva a administração pública a dois 
caminhos: um grande investimento de recursos financeiros público com pesquisas, 
consultorias, servidores e outros para realização de um mapeamento e especifica-
ções de soluções de TI ou ineficiência administrativa para mapear e especificar o 
que o mercado pode oferecer.

Isso acontece devido à complexidade e ao dinamismo das startups e suas soluções 
não são tangíveis pelo processo licitatório e as ferramentas previstas no ordenamento 
jurídico não são suficientes para lidar com essas situações tão comuns às startups, 
necessitando que a administração pública atualize seus processos e ordenamento 
jurídico para se relacionar melhor com as startups, a tecnologia e a inovação. 

É evidente que a lei das licitações não foi feita para integrar as startups, novas 
tecnologias e inovação com a administração pública, ela foi feita para aquisição de 
bens, realização de serviços, principalmente, voltados para obras públicas. Mesmo 
assim, a licitação passou por várias mudanças ao longo do tempo para possibilitar 
a inovação e o desenvolvimento tecnológico junto à administração pública.

Esse argumento é um consenso entre os administradores públicos e os atores 
do mercado de inovação, que tem alguma relação com a administração pública e os 
que desejam ter. Outro ponto relevante é a inflexibilidade a ferramentas, atuações 
entre todos os interessados e a adoção da tentativa e erro, algo muito comum entre 
as startups é que, ao desenvolverem uma solução, a startup realiza uma medição da 
aceitabilidade dos seus usuários frente ao que foi desenvolvido, colhido o feedback, 
acontece os ajustes de acordo com o feedback dos usuários para tornar a solução 
melhor, algo incomum com os atores da administração pública.
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Dispensa de licitação e contratação de startups por 
empresas estatais
Geralmente os contratos com a administração pública devem passar pelo processo 
licitatório, mas há duas possibilidades em que isso não, necessariamente, tem que 
acontecer: a dispensa de licitação ou a sua inexigibilidade.

A dispensa da licitação está prevista no art. 24 da lei 8.666 de 199319 e acontece 
em situações em que, mesmo havendo a possibilidade de competição entre em-
presas particulares, o processo de licitação não é utilizado para a contratação pela 
administração pública, podendo essa, contratar diretamente.

A lei nº 10.973 de 2004 prevê a possibilidade de incentivos à inovação e à pes-
quisa científica e tecnológica em ambientes produtivos, criando uma hipótese de 
dispensa de processo licitatório.

O decreto nº 9.283 de 201820 implementa uma série de mudanças legislativas 
com o objetivo de facilitar o desenvolvimento de projetos de inovação tecnológica e 
que sejam de interesse público e beneficie a cadeia produtiva nacional. Consta nele, 
a possibilidade de dispensa de processo licitatório de serviços e obras de engenha-
ria que são essenciais para o desenvolvimento de projetos de inovação tecnológica 
e aumenta as possibilidades de contratação direta pela administração pública de 
inovações tecnológicas com objetividade e eficiência:

Art. 31. O fornecimento, em escala ou não, do produto, do ser-
viço ou do processo inovador resultante das atividades de pes-
quisa, desenvolvimento e inovação encomendadas na forma 
estabelecida neste Decreto poderá ser contratada com dis-
pensa de licitação, inclusive com o próprio desenvolvedor da 
encomenda.

A lei 13.303 de 2016 (Estatuto das Empresas Estatais)21 prevê a dispensa de lici-
tação em casos em que empresas estatais estejam executando atividades previstas 
no seu objeto social ou que possa materializar oportunidades de negócio, assim 
dispõe a lei:

Art. 28. Os contratos com terceiros destinados à prestação de 
serviços às empresas públicas e às sociedades de economia 
mista, inclusive de engenharia e de publicidade, à aquisição e 
à locação de bens, à alienação de bens e ativos integrantes do 
respectivo patrimônio ou à execução de obras a serem inte-
gradas a esse patrimônio, bem como à implementação de ônus 
real sobre tais bens, serão precedidos de licitação nos termos 
desta Lei, ressalvadas as hipóteses previstas nos arts. 29 e 30.
(...)
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§ 3º São as empresas públicas e as sociedades de economia mis-
ta dispensadas da observância dos dispositivos deste Capítulo 
nas seguintes situações:
I – Comercialização, prestação ou execução, de forma direta, 
pelas empresas mencionadas no caput, de produtos, serviços 
ou obras especificamente relacionados com seus respectivos 
objetos sociais;
II – Nos casos em que a escolha do parceiro esteja associada 
a suas características particulares, vinculada a oportunidades 
de negócio definidas e específicas, justificada a inviabilidade de 
procedimento competitivo.

Portanto, as contratações realizadas com base no parágrafo deste artigo são 
dispensadas do processo licitatório e essa contratação direta possui uma relação 
jurídica de direito privado, uma vez que, não estão inseridas no regime jurídico de 
contratação via licitação, mas sim no que regula as relações de mercado no qual 
uma estatal está inserida.

Diante disso, uma estatal poderá em seu edital definir o seu problema segundo 
critérios em que se avalie soluções inovadoras que de fato resolvam aquele proble-
ma, o que não acontece no processo licitatório tradicional. A estatal ainda poderá 
destacar as especificações necessárias e os resultados esperados, possibilitando no 
processo seletivo com esses e outros critérios definidos anteriormente, tornar a 
contratação de soluções inovadoras para seus problemas mais assertiva e eficiente.

Um exemplo dado por Pedro Ivo Peixoto22:
(...) uma estatal do setor bancário pretende valer-se de solução 
digital para maximizar a oferta de crédito a potenciais clientes 
por meio de fintechs que se remunerem por comissões nas 
operações que realizar. Enquadrada possivelmente nos dois 
incisos do § 3º do art. 28 da Lei 13.303/2016, a estatal poderia 
lançar edital de chamada pública para selecionar a solução 
que se mostrar mais eficiente segundo os critérios expostos, e 
firmar com um ou mais concorrentes contratos privados.

O processo a ser realizado nos moldes do art. 28 da lei 13.303 de 2016 são feitos de 
forma livre pela empresa estatal, mas deve respeitar os princípios que regulam a ad-
ministração pública, além de adotarem critérios e regulamentos bem estabelecidos.
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Parcerias público privadas - PPPs
A parceria público privada ou PPP são acordos entre os setores público e privado para 
a realização conjunta de determinado serviço ou obra de interesse da população.

As parcerias público privadas (PPPs) são regulamentadas pela lei nº 11.079 de 
2004 e subsidiariamente pela lei 8.987 de 1995 (lei geral das concessões), também 
pela lei 9.074 de 1995 e os contratos administrativos que não são classificados como 
contratos de concessão (por exemplo, concessão de estrada rodoviária) estão su-
jeitos à lei 8.666 de 1993.

O setor de govtechs cresce na Europa oferecendo soluções inteligentes para in-
fraestrutura social nos segmentos de iluminação pública, gestão de resíduos sólidos, 
mobilidade urbana, saúde e segurança, entre outros. E um importante mecanismo 
de crescimento é a PPP.

Amsterdam possui um programa de desenvolvimento de inovação urbana ba-
seado em um concurso público de inovação com vários desafios que a cidade possui 
e que está sendo replicado em várias outras cidades. Se valendo de parcerias públi-
co privadas, Amsterdam vai combatendo os seus problemas urbanos por meio do 
programa “Amsterdam´s Startup-in-Residence Programme (SiR)” com inovação e 
envolvimento de todos os atores locais, desde a administração pública municipal 
até os ecossistemas empresariais locais.23

Os contratos públicos de Amsterdam com o programa são baseados no orçamen-
to público e nas demandas do governo que visam criar e difundir estrategicamente 
inovações buscadas pela sociedade dos problemas que elas e o governo apontam. 
Além disso, o programa se vale das parcerias público privadas que beneficiam e 
promovem o desenvolvimento econômico impulsionado pela inovação.

O Bay Area Council Economic Institute em um dos seus reports cita que que 
há uma lacuna de investimentos em infraestruturas e uma falta de capacidade dos 
órgãos públicos em desenvolver e gerenciar compras complexas. Por meio do pro-
jeto chamado P324, o governo incentiva o setor privado a entrar em projetos, prin-
cipalmente voltados para área de infraestrutura, que é um aspecto fundamental na 
utilização de métodos inovadores na entrega de projetos.

No Brasil, há o Iguá Lab25, que atua no gerenciamento e na operação de sistemas 
de abastecimento de água e esgotamento sanitário, por intermédio de concessões e 
de parcerias público-privadas. Há também, o programa Energy Future26 da ANEEL27 
e todo o setor de energia elétrica que busca, assim com o Iguá Lab, projetos e solu-
ções inovadoras voltados para o mercado de energia no Brasil.

É importante destacar que um dos principais pontos relacionados à PPP’s no 
mundo inteiro é a possibilidade de desenvolvimento local, da economia do país, além 
do desenvolvimento tecnológico e da administração pública que cria estratégias 
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para que todo o ambiente de inovação se desenvolva, seja como em Amsterdam 
ou na Califórnia. As PPP’s têm papel fundamental para desenvolvimento de políticas 
de inovação no mundo inteiro.

Marco legal das startups
O Marco Legal das Startups28 é um projeto de lei (PLP nº 146/2019) que visa regu-
lamentar as startups enquanto negócios no Brasil, visando uma simplificação de 
processos e desburocratização para que o ecossistema empreendedor brasileiro se 
desenvolva.

A importância do marco legal não é só definir o conceito de startups, mas tam-
bém permitir que o ecossistema brasileiro se desenvolva, tenha processos formais 
bem definidos, permita o acesso ao crédito e, principalmente, dê segurança jurídica 
para os empreendedores e seus negócios.

Um dos pontos mais relevantes e de grandes discussões do marco legal das 
startups está relacionado a contratação destas pela administração pública e como 
encontrar uma forma para que isso aconteça, dada suas características.

Alguns pontos a serem observados na criação do marco legal está relacionado 
a contratação pública de startups. É importante entender que elas não são seme-
lhantes a empresas tradicionais. É necessário mudança de cultura e de pensamento 
para criar soluções para que as startups possam de fato ser incluidas na da admi-
nistração pública.

Nos trabalhos de criação do marco legal, e mais especificamente o grupo res-
ponsável29 pelo tema da contratação de startups pela administração pública, foi des-
tacado pelos redatores que uma mudança legislativa não é suficiente, é necessário 
uma mudança de cultura para atualizar o processo de compras públicas, visando 
contratar startups e essas se tornarem fornecedoras do poder público como tam-
bém levar inovação aos órgãos públicos.

Apesar da nossa legislação ter avançado muito e já haver mecanismos para con-
tratação de startups e inovação pela administração pública, o alto nível de burocracia 
e a alta interferência jurídica dos nossos órgãos de controle são grandes desafios a 
serem superados, o marco legal é importante para possibilitar a mudança cultural, 
principalmente, nos níveis estaduais e municipais.

É importante que por um lado, a administração pública faça testes, lance proces-
sos e programas pilotos em todas as esferas que ela visa contratar serviços, produtos 
e soluções inovadores que foram ou estão em desenvolvimento por startups. E por 
outro lado, é essencial que as empresas que aceitem correr os riscos do insucesso 
desses testes e os programas possam de fato ser contratados de forma direta, caso 
sejam bem-sucedidas, alinhando seus objetivos com a administração pública.
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Um processo licitatório simplificado beneficiaria bastante a validação e os testes 
das soluções das startups, e ainda evitaria problemas, como a definição da moda-
lidade e do tipo da licitação a ser seguida e a redação dos termos de referência que 
são vistos como genéricas demais ou são comparadas com soluções já testadas, não 
direcionando muito bem no momento de contratação.

Baseado em experiências prévias, que trouxeram resultados positivos e que 
necessitavam aprimoramento como o PitchGov SP30 e o Pitch Sabesp31, uma das so-
luções encontradas é a utilização de “termo de colaboração para teste de inovação 
(TCTI)32”, que possibilita que a administração pública faça testes e, posteriormente, 
realize a contratação das startups, usando o seu poder de compra para o desenvol-
vimento das startups.

A criação do TCTI tem o objetivo de que startups e empresas de base tecnológica 
possam estabelecer relações de cooperação e colaboração com entidades e, prin-
cipalmente, para com a administração pública, isso somente foi possível com uma 
série de mecanismos advindos da lei nº 13.019 de 2014. Administrações, nas esferas 
estadual e municipal, costumeiramente adotam um termo de colaboração envol-
vendo entidades, prefeitura/estado e as startups ou ainda uma eventual edição de 
lei, seja ela municipal ou estadual tratando de inovação e possibilidade de testes.

O estado do Espírito Santo é um exemplo claro da criação desse tipo de me-
canismo, o seu projeto de lei complementar nº 48 de 201933 foi aprovado e institui 
procedimentos e fomento entre a administração pública estadual e as startups.

É importante destacar que a lei nacional de inovação (nº 10.973 de 2014) já prevê 
a autorização para que a União, estados, Distrito Federal e os municípios possam 
realizar compras para fomento e desenvolvimento de startups e inovação.

O artigo 19, § 2º-A, inciso VII, elenca a possibilidade do poder de compra do 
Estado como um mecanismo de fomento à inovação pela administração pública. 
Ele também é corroborado no § 6º, incisos IX e XII, que dispõe da extensão desses 
mecanismos previstos em lei para “indução de inovação por meio de compras pú-
blicas” e “implantação de solução de inovação para apoio e incentivo a atividades 
tecnológicas ou de inovação em microempresas e em empresas de pequeno porte”34 
o que na grande maioria dos casos, abrange as startups.

Além dessas previsões, o artigo 20-A, também da lei nacional de inovação, diz 
o seu § 3º que “Outras hipóteses de contratação de prestação de serviços ou forneci-
mento de bens elaborados com aplicação sistemática de conhecimentos científicos e 
tecnológicos poderão ser previstas em regulamento”.

É notório que o legislador ao redigir a lei da inovação possibilitou liberdade 
maior para que se criasse e desenvolvesse soluções inovadoras na contratação de 
bens, produtos ou serviços pela administração pública.
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Dito isso, dentro da possibilidade de se validar rapidamente da contratação ou 
não de qualquer startup, a contratação realizada seguindo os moldes do TCTI pode 
ser considerada uma abordagem mais lógica para desenvolvimento das startups, 
incorporação delas à administração pública, mais transparência, além de aproximar 
a administração pública de uma administração e governo aberto, possibilitando que 
essa possa realizar desafios para a sociedade ou startups possam apresentar solu-
ções para a administração pública, seguindo o que é feito em Amsterdam.

A minuta do TCTI prevê a necessidade de definição prévia de objetivos que se 
pretendem atingir com o teste, estabelece métricas para avaliação e, ainda, o prazo 
máximo de 1 ano para conclusão dos testes. É necessário também, uma comissão 
para avaliar com pelo menos 3 pessoas, uma de fora da administração e que tenha 
conhecimento técnico para avaliar o teste. O apoio financeiro às startups também é 
levado em conta, mas com o objetivo de dar suporte financeiro para expansão dos 
testes de acordo com os resultados, portanto, pode ocorrer em situações específi-
cas e com valores limitados. Há também, a previsão de que obtido sucesso no teste 
ou fim do período, a contratação é garantida. Caso os testes não sejam positivos ou 
surjam novas empresas com soluções semelhantes ao objeto inicial do TCTI, deve-
-se realizar nova licitação.

O TCTI não tem o objetivo de ser a única forma de contratação de startups, até 
porque o seu procedimento não é obrigatório e há situações em que startups já pos-
suem seu produto ou serviço validado e não necessitam da fase de testes. Somente o 
caso concreto é que poderá determinar a melhor forma de contratação das startups.

Considerações Finais
Em vez de se focar na solução, foque no problema e no seu usuário para então en-
contrar soluções. Esse é um conselho muito dado por empreendedores a pessoas 
que desejam empreender. Seguir esse conselho é essencial para a administração 
pública realizar e implementar soluções trazidas pelas startups, além de superar 
gargalos impostos por ela mesma ou por questões legislativas.

A legislação atual e as que virão (vide marco legal das startups), já possui me-
canismos que permitem a contratação de startups pela administração pública. O 
que é necessário é que a administração pública saiba usar os mecanismos, que as 
barreiras sejam diminuídas, foque em sua experiência e claro entenda e aprenda 
com as características dos ecossistemas de startups e inovação, e com cases nacio-
nais e internacionais, internalizando tudo que possa beneficiar seus colaboradores 
e também os cidadãos.

Outro detalhe relevante é que ao não se conectar com os ecossistemas de ino-
vação, a administração pública fica obsoleta, perde a oportunidade de construir 
políticas públicas para se tornar mais competitiva e relevante (vide Estônia) e cami-
nhar para não só um governo digital, mas também para uma administração pública 
altamente eficiente, escalável e, claro, transparente.
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Introdução
Os atributos que caracterizam uma pessoa é o que define o termo “identidade”. 
Esses caracteres podem ser aspectos biométricos, nomenclatura e, até mesmo, 
posicionamentos adotados durante a vida civil. Por ser inerente à pessoa humana, 
integra os direitos da personalidade. De acordo com a renomada civilista Maria 
Helena Diniz, “o direito da personalidade é o direito da pessoa defender o que lhe é 
próprio, como a vida, a identidade, a liberdade, a imagem, a privacidade, a honra, 
etc.”1. Esse direito da personalidade se traduz, em uma de suas extensões, no mundo 
físico e digital através da identidade física e digital, sejam elas emitidas por órgãos 
governamentais ou não.

Os documentos de identidade fundacionais, como as certidões de nascimento e 
de casamento, são a identidade legal. A partir deles, é possível gerar os documentos 
de identidade funcionais, como a Carteira Nacional de Habilitação e o passaporte. 
Com a desmaterialização das informações, as interações passaram a ser executadas 
por meio de sistemas de informação interconectados e da internet, resultando no 
surgimento da identidade digital. Está é conceituada como “os elementos de hard-
ware ou software que permitem que uma pessoa se identifique e seja autenticada, 
obtenha as permissões para acessar determinados recursos de informação ou físi-
cos (por exemplo, o acesso a uma área) e realizar transações pela Internet ou redes 
privadas”.2 

Devido à própria estrutura da Internet, tema que abordaremos ao longo deste 
artigo, hodiernamente, o usuário fornece seus dados para obter acesso ao serviço 
a cada site acessado. Por conseguinte, diversos players do mercado possuem um 
vasto banco de dados que passam a estar automaticamente suscetíveis a ataques 
cibernéticos. A “gestão da identidade traz, por um lado, desafios em termos de pri-
vacidade, proteção de dados e novos riscos de fraude e, por outro lado, a necessidade 
de revisar e ajustar os esquemas de governança, os marcos legais e as tecnologias 
que podem estar se tornando obsoletas”.3

É nesse cenário que a identidade autossoberana (também conhecida como  
self-sovereign identity ou SSI, ambos termos em inglês), que, assim como os outros 
sistemas identitários, se encaixa na discussão atemporal da extensão do direito à 
privacidade, à proteção de dados e da autodeterminação informativa. O modelo 
de identidade autossoberana prima permitir o gerenciamento da identidade pe-
los próprios usuários, sem depender de qualquer tipo tradicional de autoridade 
centralizada. 

Do ponto de vista dos cidadãos, estes experimentarão benefícios econômicos e 
ganhos de eficiência de serviços, além da alteração do equilíbrio de poder, aumentan-
do a propriedade e o controle sobre seus dados. Uma solução de identidade autos-
soberana reduz a necessidade de manter repositórios centralizados de informações 
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de identificação. Uma vez que a propriedade e o atestado de identidade são 
transferidos para os cidadãos, não há necessidade de hospedar servidores e bancos 
de dados com dados pessoais. Além disso, com o uso da tecnologia blockchain, serão 
experimentados benefícios econômicos, ganhos de eficiência e um menor risco de 
vazamentos de dados pessoais.4

Considerando a fase inicial da tecnologia blockchain no funcionamento da SSI, é 
notório alguns desafios que precisam ser superados. São eles: (i) interoperabilidade; 
(ii) proteção de dados, com foco no direito ao esquecimento quando falamos de on-
-chain records; (iii) adesão popular; e (iv) fator humano, principalmente quando fa-
lamos de off-chain records. Pensando nesses gargalos, elaboramos o presente artigo. 

1. Premissa Constitucional
Para demonstrar a importância temática, é de suma importância fixarmos parâ-
metros sobre o direito à privacidade. A Constituição Federal assegura a privacidade 
(gênero) ao reconhecer o direito à indenização pelo dano material ou moral de-
corrente da violação à intimidade, à vida privada, à honra e à imagem das pessoas 
(espécies), conforme o inciso X do artigo 5º. Portanto, o direito à privacidade é um 
direito fundamental.

O direito à privacidade sofreu diversas mutações interpretativas ao longo dos 
anos, indo do right to be left alone5 até o estado atual, onde o ordenamento resguarda 
a faculdade que cada indivíduo possui de obstar a intromissão de estranhos, assim 
como de impedir o acesso e a divulgação de informações privadas, sejam elas hábitos, 
convicções, relacionamentos afetivos, liberdade sexual, convicção política e afins. 

Nas palavras de Celso Lafer em “A Reconstrução dos Direitos Humanos”, 
“�[a] construção doutrinária e pretoriana em torno do direito à 

intimidade, que tem como ponto de partida o tema clássico da 
inviolabilidade de domicílio, passa pelo sigilo da correspon-
dência, o segredo profissional, o direito à honra e à reputação, e 
acabou adquirindo projeção autônoma em relação aos demais 
direitos da personalidade, que têm como objeto a integridade 
moral do ser humano”.6 

Neste diapasão, Gustavo Tepedino, Heloisa Helena Barboza e Maria Celina Bodin 
de Moraes recordam,

“Como leciona Stefano Rodotà, na atual sociedade de informa-
ção tendem a prevalecer definições mais funcionais do conceito, 
as quais, em diversos modo, fazem referência à possibilidade de 
um sujeito conhecer, controlar, direcionar ou mesmo interrom-
per o fluxo de informações que lhe dizem respeito (Tecnologie 
e Diritti, 



Grupo de Pesquisa do Instituto de Tecnologia e Sociedade 202070

p. 101, original não grifado). Na doutrina brasileira, Celso Lafer, 
procurou ampliar o conceito, tomando-o não apenas como “o 
direito do indivíduo estar só”, mas ainda como a “possibilidade 
que deve ter toda pessoa de excluir do conhecimento de ter-
ceiros aquilo que a ela só refere, e que diz respeito ao seu modo 
de ser no âmbito da vida privada” (A reconstrução dos Direitos 
Humanos, p. 239). (...).

Sustenta-se na atualidade que o controle das informações pes-
soais leva também ao direito de determinar o modo de cons-
trução da própria esfera privada (Stefano Rodotà, Tecnologie 
e Diritti, p. 122) – conceito que se encontra em crescente ex-
pansão, incluindo cada vez maior número de setores da vida 
humana e compreendendo, assim, toda uma gama de escolhas 
existenciais relacionadas à política, ao sexo e à religião, à guisa 
de exemplo”. 7

Nas palavras de Caio Mário Pereira da Silva, o direito à privacidade “oferece ca-
ráter dúplice: o direito de estar só, de não se comunicar; e simultaneamente de não 
ser molestado por outrem, como também pela autoridade pública, salvo quando um 
imperativo de ordem pública venha a determiná-lo”.8 Conclui-se que a finalidade do 
direito à privacidade é, a grosso modo, defender a esfera privada da pessoa de toda 
intromissão de terceiros.

Analisando este direito fundamental aplicado a dados, em 1983, o Tribunal 
Constitucional Alemão inaugurou uma nova linha doutrinária ao afirmar que “não 
existem mais dados insignificantes”. Nas palavras de Marcus Vinicius Furtado Coêlho, 
ex-presidente da Ordem Brasileira de Advogados:

“O livre desenvolvimento da personalidade impõe o assegura-
mento de uma série de garantias fundamentais no plano cons-
titucional, entre as quais destaca-se o direito à autodetermi-
nação de dados e informações pessoais. Essas informações 
podem ser definidas, na compreensão de Schertel, como sinais 
utilizados na comunicação, que servem para identificar uma 
pessoa e, quando assumem a forma impressa, transformam-se 
em dados pessoais”.9 (grifos nossos)

Ingo Sarlet identifica o direito à autodeterminação como a face subjetiva do di-
reito à privacidade, isto porque, neste aspecto, a privacidade opera como “direito de 
defesa, portanto, como direito à não intervenção por parte do Estado e de terceiros 
no respectivo âmbito de proteção do direito e, como expressão também da liberdade 
pessoal, como direito a não ser impedido de levar sua vida privada conforme seu 
projeto existencial pessoal e de dispor livremente das informações sobre os aspectos 
que dizem respeito ao domínio da vida pessoal, e que não interferem em direitos de 
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terceiros”.10 Conclui-se que a autodeterminação informativa é a faculdade do 
titular dos dados determinar e controlar os seus próprios dados. 

Recentemente, o Supremo Tribunal Federal, em decisão histórica, reconheceu 
a existência da autodeterminação informativa no julgamento da medida cautelar 
na Ação Direta de Inconstitucionalidade nº 63􀊤711 contra a Medida Provisória nº 
954/2020.12 A MP determinava que as empresas de telecomunicações comparti-
lhassem os dados como nome, telefone e endereço, de todos os seus usuários com 
a Fundação Instituto Brasileiro de Geografia e Estatística — IBGE, para fins de pes-
quisas estatísticas, tendo em vista a situação de emergência de saúde pública de-
corrente do novo coronavírus.

A ministra Rosa Weber, ao fazer menção ao artigo de Warren e Brandeis, deter-
minou que desde então reconhecia-se que “as mudanças políticas, sociais e econô-
micas demandam incessantemente o reconhecimento de novos direitos, razão pela 
qual é necessário, de tempos em tempos, redefinir a exata natureza e extensão da 
proteção à privacidade do indivíduo”. Em sua decisão, a ministra afirmou ainda que 
“decorrências dos direitos da personalidade, o respeito à privacidade e à autode-
terminação informativa foram positivados, no art. 2º, I e II, da Lei nº 13.709/2018 (Lei 
Geral de Proteção de Dados Pessoais), como fundamentos específicos da disciplina 
da proteção de dados pessoais”. Afastando a constitucionalidade da referida MP, o 
Tribunal Pleno do STF proferiu decisão histórica ao reconhecer expressamente que 
a Constituição Federal de 1988 assegura aos brasileiros o direito à autodeterminação 
informativa, devendo o uso dos dados e informações pessoais ser controlado pelo 
próprio indivíduo, salvo quando a legislação estritamente determinar.

Paralelamente, ainda temos o direito à proteção de dados que é a possibilidade 
de cada titular de dados determinar de forma autônoma a utilização que é feita de 
seus próprios dados pessoais, em conjunto com diversas garantias, para evitar que 
os dados sejam utilizados de forma prejudicial ao titular ou à coletividade. Tal direito 
já existia em nosso ordenamento jurídico, mas foi consolidado com a promulgação 
da Lei Geral de Proteção de Dados (Lei nº 13.709/201813)

Inclusive, está em tramitação o Projeto de Emenda Constitucional nº 17/201914, 
cujo objetivo é incluir a proteção de dados pessoais no rol das cláusulas pétreas. Caso 
a PEC seja aprovada, com a alteração do 5º da Constituição Federal, qualquer outra 
proposta que tenta abolir a proteção de dados pessoais não será possível, proteção 
conferida graças à elevação de seu status à cláusula pétrea. Ademais, a proposta fixa 
competência privativa da União para legislar sobre a proteção e o tratamento de 
dados pessoais. Tendo o exposto como premissa, passamos a analisar a trajetória 
da identidade digital.
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2. Breve histórico sobre a identidade digital
A internet foi criada em 1969, nos Estados Unidos. Inicialmente conhecida como 
Arpanet – rede de titularidade do Departamento de Defesa norte-americano -, sua 
função era interligar laboratórios de pesquisa. A partir de 1982, o uso da Arpanet 
tornou-se maior no âmbito acadêmico e, com a expansão, começou a ser utilizado 
o nome “internet”. Por quase duas décadas, apenas os meios acadêmico e científico 
tiveram acesso à rede. Em 1987, pela primeira vez, foi liberado seu uso comercial 
nos EUA.

Kim Cameron, chefe de arquitetura de identidade e acesso da Microsoft, no 
artigo The Laws of Identity15, publicado em 2005, afirma em sua introdução que “a 
internet foi criada sem uma forma para saber a quem ou a que você está se conec-
tando” (tradução livre). Para ele, a internet foi criada sem uma camada de identi-
ficação, assim, o sistema de endereçamento da Internet é baseado na identificação 
de máquinas em uma rede e não de pessoas, e, portanto, não tem como identificar 
pessoas de forma única. 

No mundo físico, os governos emitem e validam a identificação civil através da 
emissão de documentos físicos, como a carteira de identidade. Assim, o Estado se 
perpetua, através de suas instituições, como uma figura centralizada e historica-
mente considerada como confiável, que garante a identidade de cada cidadão. Por 
outro lado, no mundo digital, mesmo com os avanços obtidos desde 1987, ainda não 
existe uma forma fácil, segura e aceita pela maioria da população, capaz de provar 
quem são seus usuários. 

O relatório Picture perfect: A blueprint for digital identity, publicado em 2016 
pela Deloitte, atesta que os sistemas de identidade compartilham aspectos básicos, 
são eles: “(i) usuários – aqueles que obtêm uma identidade para conseguir realizar 
transações; (ii) fornecedores de identidade – aqueles que capturam e armazenam os 
atributos da identidade dos usuários, asseguram a veracidade e chegam a concluir 
as transações em nome deles; e (iii) os terceiros de confiança – aqueles que atendem 
aos usuários após a obtenção da identidade com os fornecedores” (tradução livre).

Ademais, a evolução da identidade digital tenta resolver três problemas cen-
trais no âmbito da governança de dados. O primeiro é a segurança, uma vez que 
a informação precisa ser protegida contra divulgação não intencional. O segundo 
é o controle, onde objetiva-se que o proprietário da identidade tenha gerência de 
quem pode ver e acessar seus dados e para que fins. Por último, temos a portabili-
dade, que permitirá a utilização de dados onde o usuário quiser, sem vinculação a 
qualquer provedor. 

O artigo “A gestão da identidade e seu impacto na economia digital”, publicado 
em 2017 pelo Banco Interamericano de Desenvolvimento, afirma que a “gestão de 
sistemas de identidade requer um modelo de governança e um modelo de negócio; 
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um marco legal apropriado e atualizado; a simplificação e padronização de pro-
cessos e sistemas; o estabelecimento de mecanismos de interoperabilidade que fa-
cilitem a coordenação entre os diferentes organismos, e a promoção e coordenação 
do ecossistema de uso da identidade”.16 

Cristopher Allen17, em seu artigo The path to self-sovereign identity, divide a 
história da identificação digital em quatro momentos. O autor inicia sua disserta-
ção no modelo centralizado, em que a identidade pertence e é controlada por uma 
única entidade. Dentro do domínio desta entidade, a identificação funciona perfei-
tamente, mas não pode ser utilizada em domínio distinto. Desta forma, o usuário 
deverá criar uma identidade para cada site ou aplicativo que utilizar. A principal 
característica desse modelo é que os dados de cada usuário são de propriedade da 
própria entidade. Como consequência, a remoção dos dados da sua base apaga por 
completo a identidade digital do usuário.

O segundo modelo explicitado por Allen é o federado, que confere um nível de 
portabilidade quando comparado com o centralizado. Nele, é possível usar a iden-
tificação criada em uma entidade em outra. Em um nível mais avançado, os sites e 
aplicativos poderiam até compartilhar a informação de usuários. Como exemplo, 
temos o Facebook Login, que permite que usuários utilizem o login e senha criados 
na rede Facebook para ingresso em outras redes. Por mais que esse modelo permita 
a portabilidade, os dados continuam sendo titularidade da entidade que o usuário 
se inscreveu. Com isso, ser desconectado desta entidade inicial acarretará a impos-
sibilidade de uso da rede de terceiros. 

Em seguida temos o modelo user-centric, onde o usuário controla os seus dados 
na rede, inclusive, para quem eles serão disponibilizados. O indivíduo cria o seu pró-
prio “armazém de dados” com informações que ele poderá dar permissão de acesso 
a outras organizações, mantendo um registo à medida que o faz. A identidade cen-
trada no usuário é mais frequentemente manifestada na forma de armazenamento, 
independente de dados pessoais em um extremo do espectro, e de grandes redes 
sociais, no outro extremo. No entanto, todo o espectro ainda depende da seleção 
de um provedor de identidade individual pelo usuário e da concordância com seus 
contratos de adesão, muitas vezes unilaterais.

Antes de adentrarmos no último modelo, objeto deste trabalho, importante fri-
sar que a quantidade de relações travadas no âmbito digital e a complexidade das 
mesmas é exponencial. Inclusive, há diversas legislações setoriais que regulam tanto 
a identificação quanto a relação digital, com fim de conferir segurança da mesma 
maneira que o mercado confia nos documentos físicos emitidos pelas autoridades 
públicas. Enquanto na internet criamos uma identidade digital em cada site ou 
aplicativo que acessamos ou optamos por utilizar serviço de identificação de outros 
provedores, no mundo físico, a depender do órgão público que teremos 
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contato, diferentes documentos nacionais nos são solicitados. Assim, possuímos 
cada vez mais diferentes tipos de identidade e oferecemos os nossos dados a uma 
quantidade considerável de players do mercado. 

Isto posto, apresentamos o último modelo: a identificação autossoberana. O 
surgimento de novas soluções criptográficas mais seguras desencadeou uma nova 
visão sobre o tema 􀪍identidade digital􀪎, que, em última análise, poderá solucionar 
problemas existentes nos ambientes digital e tradicional.

Neste modelo, assim como no user-centric, o usuário decide quando e como 
as informações são compartilhadas. Contudo, ele supera os três elementos acima 
mencionados, pois permite o controle individual, é seguro e permite total portabi-
lidade. O indivíduo, a quem a identidade pertence por completo, controla e gerencia 
sua identidade. A existência digital do indivíduo é independente de qualquer orga-
nização individual. 

A melhor maneira de pensar em identidade autossoberana, é como um registro 
digital ou recipiente de transações de identidade, que o próprio usuário controla. 
O fundamento central é o controle pessoal dos dados pelos seus titulares. Para a 
identidade digital ser realmente autossoberana, a infraestrutura precisa ser um 
ambiente confiável, e que não pertença ou seja controlada por qualquer organização, 
mesmo que seja um pequeno grupo de organizações. Por isso, esse modelo, ainda 
incipiente, encontrou guarida na tecnologia blockchain, embora, não necessaria-
mente, limitado a ela. Para uma melhor compreensão do tema, cumpre estabelecer 
alguns parâmetros sobre a tecnologia blockchain. 

3. �Premissas básicas sobre a tecnologia Blockchain
O termo blockchain se refere a uma das hipóteses de “tecnologia de registro dis-
tribuído” (ou Distributed Ledger Technology - DLT, na expressão em inglês). Assim, 
existem diversas formas de DLT, entre elas a tecnologia blockchain. Contudo, é co-
mum que se utilize o termo “blockchain” para toda e qualquer DLT, mesmo que ela 
não envolva, necessariamente, “blocos” (block) ou seu encadeamento (“chain”).

A forma mais simples de se entender blockchain18 é imaginar um banco de dados 
organizado como um livro registro, em que os dados são agrupados em blocos e es-
tes, por sua, vez são encadeados em uma sequência cronológica. Os dados são inse-
ridos na blockchain através de técnicas de criptografia, como funções de hashing19. 
Tanto os blocos quanto seu encadeamento são construídos utilizando criptografia de 
dados, sendo que cada bloco contém, em geral: (i) o número do bloco; (ii) os dados 
armazenados no bloco; (iii) o hash do bloco anterior; (ii) o hash do próprio bloco.

Por conta deste conteúdo dos blocos, e tendo em vista o modo de funcionamento 
dos hashes, qualquer tentativa de alteração no hash de um bloco “b”, teria impacto 
imediato no bloco “b+1”, tendo em vista que este último traz nele a informação do 
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hash anterior e o seu próprio hash, o qual é gerado, tomando por base todas as 
informações nele contidas. Isto leva a concluir que, quanto mais antigo o bloco, mais 
difícil seria sua alteração, pois todos os blocos sequenciais teriam que ser alterados.

Assim, a estrutura de encadeamento dos blocos, em que cada um deles traz o 
hash do anterior, é um dos principais elementos que assegura a confiabilidade/imu-
tabilidade dos dados, e que tornou a tecnologia tão difundida. Porém, tal seguran-
ça somente é possível graças a uma outra característica, esta considerada um dos 
marcos da tecnologia: a descentralização (ou distribuição, para ser mais abrangente 
conceitualmente) do processo de consenso/validação das transações registradas.

Todos os nodes20 que rodam o software da blockchain mantém uma versão igual 
da blockchain entre si, e mesmo que não tenham “resolvido” o problema matemáti-
co e criado um bloco, funcionam como validadores das “soluções” encontradas por 
terceiros, confirmando, assim, que o novo bloco deve ser mantido na blockchain. 
Tal método de consenso, conhecido como mineração21, gera uma dificuldade prática 
enorme para violação da blockchain, tendo em vista que seria necessário reunir, em 
tese, 50%+1 da capacidade computacional dos mineradores para “vencer” a batalha 
contra os remanescentes e acrescentar um bloco “violado”. Isto para alterar apenas 
o último bloco.

Para alterar um bloco mais antigo, seria ainda mais complicado, pois, como visto, 
a alteração de um bloco mudaria seu hash, com consequências em todos os blocos 
seguintes. Como a blockchain cresce sempre a partir da sua maior ramificação e 
todas as menores são descartadas neste processo, uma tentativa de alteração, por 
exemplo, do antepenúltimo bloco, teria que construir um novo penúltimo e um novo 
último de forma mais “rápida” do que o acréscimo de um novo bloco na blockchain 
original. Este mecanismo previne, entre outros eventos, a ocorrência do double- 
spending22, dando mais segurança às transações registradas na blockchain23.

De forma didática, as características mais marcantes da blockchain são as se-
guintes: (i) descentralização – já mencionada acima; (ii) eliminação de interme-
diários –a confiança que antes era depositada no intermediário passa à tecnologia, 
“eliminando”, assim, a sua necessidade; (iii) imutabilidade – informações inseridas 
na blockchain não podem ser modificadas; (iv) irreversibilidade – por ser imutável, 
uma vez gravada na blockchain, a informação é irreversível; (v) segurança – ainda 
devido à imutabilidade e à descentralização, temos um alto nível de segurança, pois 
toda informação é gravada de forma definitiva; (vi) transparência – qualquer pes-
soa pode fazer transações e consultar o histórico de transações da rede sem pedir 
autorização a ninguém; logo, é facilmente auditável.

Mencionado acima, as informações são inseridas na blockchain através da crip-
tografia, de forma que qualquer documento pode ser convertido em um hash – longa 
sequência de letras e números – similar a uma impressão digital. A validação das 
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informações e a transformação em hash possibilitam que as informações ali in-
seridas sejam compartilhadas e autenticadas sem a revelação das mesmas. Portanto, 
embora tenha sido criada para dar apoio a um criptoativo, a utilização da tecnolo-
gia no setor da identificação permite a criação de uma impressão digital confiável e 
auditável do documento de identificação.

Para o presente artigo, cumpre ainda diferenciar o que seria o registro on-chain 
do off-chain. A blockchain usualmente possui um limite sobre o tamanho e quanti-
dade de dados que podem ser armazenados em um único bloco. Além disso, o custo 
de cada transação na rede pode ser muito custoso. Por fim, existem diversos dados 
que são confidenciais e sigilosos; logo, registrá-los na blockchain pode gerar danos 
irreversíveis. 

Considerando o exposto, há uma divisão entre os dados que são gravados na 
blockchain (on-chain records) e aqueles que são grandes demais para serem arma-
zenados na blockchain de modo eficiente, ou que requer a capacidade de ser alte-
rado ou excluído (off-chain records). Portanto, para alguns dados identitários, pode 
ser interessante fazer o registro fora da rede, e nesta registrar, apenas, a tradução 
criptográfica do que foi registrado off-chain, garantindo a validade e confiabilidade 
na informação registrada fora da blockchain. 

A tecnologia blockchain proporciona uma maneira transparente, imutável, con-
fiável e auditável de lidar com a identificação de forma transparente e segura. A 
tecnologia garantirá fundamentos que a identidade autossoberana precisava para 
sair do mundo teórico, quais sejam: (i) descentralização, ou seja, não pertencer a 
qualquer organização, governo ou terceiro interessado; (ii) existência por maior 
tempo que os usuários; (iii) garantia do direito ao esquecimento; e (iv) inclusão. 

4. Benefícios da identidade autossoberana 
De pronto, cumpre ressaltar que existem ferramentas de identidade do mundo físico 
no mundo digital, como os certificados digitais emitidos pelas autoridades certifi-
cadoras, todavia, estas ainda dependem de um intermediário que atribui confiança 
ao certificado usado por um indivíduo. Ademais, o serviço não é gratuito e existem, 
somente, 80 organizações ao redor do mundo que controlam a emissão desses certi-
ficados.24 No Brasil, por exemplo, temos a Infraestrutura de Chaves Públicas Brasileira 
– ICP-Brasil, que é uma cadeia hierárquica de confiança que viabiliza a emissão de 
certificados digitais para identificação virtual do cidadão brasileiro através do cre-
denciamento centralizado de autoridades certificadoras, conferido pela Autoridade 
Certificadora Raiz – AC-Raiz.

O caminho para um modelo de identificação digital sem a dependência de um 
terceiro intermediário, atualmente, traduz-se na construção de redes distribuídas de 
confiança, que possam validar as informações produzidas por indivíduos em meios 
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físicos e digitais. “O conceito de identidade autossoberana refere-se a um mo-
delo em que cada usuário tem total controle sobre seus dados, que podem ser ar-
mazenados em carteiras pessoais (semelhantes a carteiras de criptomoedas). Neste 
contexto, pode-se decidir quando e como as informações são compartilhadas.”25

Nas palavras de Emily Fry26 e Elizabeth M. Renieris27,
“a ideia básica por trás da identidade autossoberana é permi-
tir um modelo de gerenciamento de identidade que coloque os 
indivíduos no centro de suas transações relacionadas à identi-
dade, permitindo-lhes gerenciar uma série de identificadores 
e informações pessoais, sem depender de qualquer tipo tra-
dicional de autoridade centralizada. Uma escola emergente 
de SSI se baseia na combinação da tecnologia de registro dis-
tribuído e uso de identificadores descentralizados, bem como 
outros padrões técnicos em desenvolvimento pelo World Wide 
Web Consortium (WC3), e às vezes, também, é conhecida como 
“identidade descentralizada”. 28

A identidade digital possui cinco fragilidades centrais: (i) o problema da proxi-
midade – relações a distância possuem um alto risco de fraude identitária; (ii) esca-
labilidade – sistemas de identificação digitais são baseados em relações comerciais 
e integrações técnicas para enraizar as autoridades de confiança; (iii) flexibilidade 
- os sistemas de identidade atuais são rígidos, com esquemas e casos de uso fixos; 
(iv) privacidade - identificadores compartilhados, como cookies, permitem que 
informações pessoais sejam acumuladas e correlacionadas sem o consentimento 
qualificado do usuário; (v) consentimento - os sistemas de identidade dependem 
de identificadores universais, como endereços de e-mail, números de telefone que 
tornam fácil para terceiros correlacionar o comportamento e manter o controle das 
pessoas sem sua permissão.29

Em teoria, a descentralização e a criptografia resolveriam esses problemas. Ao 
oferecer mais segurança contra ataques hackers, visto a dificuldade para quebrar 
a criptografia da blockchain, supera-se o problema da privacidade e da proximi-
dade. Por sua vez, o usuário, ao ter controle dos seus dados, aplicativos e serviços, 
somente terão acesso aos dados mínimos e necessários30, resolvendo o problema do 
consentimento. Caso o sistema seja adotado por diversas instituições, soluciona-se 
os problemas da flexibilidade e da escalabilidade.

Ademais, como a tecnologia torna a informação nela gravada imutável, inques-
tionável e segura, por meio de assinaturas digitais baseadas em criptografia de chave 
pública. Outra vantagem é a redução dos custos envolvidos no modelo centralizado 
tradicional de identificação, uma vez que o registro de uma informação só precisará 
ser feito uma única vez e será válido em todas as instituições. Em adendo, a 



Grupo de Pesquisa do Instituto de Tecnologia e Sociedade 202078

identidade digital única, baseada em blockchain, também possibilita que os da-
dos sejam sempre atualizados com as informações mais recentes do usuário.

Somente a título de exemplificação, podem ser citados alguns casos que decla-
ram ser uma identidade autossoberana, como a Sovrin, rede de identidade de có-
digo aberto pública e permissionada, em que a fundação sem fins lucrativos Sovrin 
Foundation supervisiona o consenso das transações. Outro exemplo é a uPort, sis-
tema de identidade de código aberto desenvolvido pela ConsenSys, o qual permi-
te o gerenciamento de dados pelos usuários através da plataforma de blockchain 
Ethereum.

Ainda temos a Veres One, blockchain pública otimizada para fins de identidade 
digital, em que o sistema da rede foi projetado para ser autossuficiente com a fina-
lidade de evitar ataques contra a rede e recompensar financeiramente os usuários 
para garantir sua segurança. No Brasil temos o BlockIoT, é o projeto CPqD (Centro 
de Pesquisa e Desenvolvimento em Telecomunicações)32 que tem como objetivo a 
criação de identificação digital de pessoas e coisas com o uso da blockchain33. 

Outro projeto do CPqD, em conjunto com o LIFT — Laboratório de Inovações 
Financeiras e Tecnológicas, é o FinID — Sistema de Identidade Digital Descentralizada. 
Além desses, está em curso alguns projetos feitos pela Microsoft, IBM e Deloitte, em 
conjunto com o governo brasileiro.

Para alguns pesquisadores, “a identidade digital única já é realidade em alguns 
países como Estônia, Cazaquistão e Índia. Na Estônia, por exemplo, esta identidade 
unifica o acesso a diversos serviços, como transações bancárias, solicitação de be-
nefícios estatais, declaração de impostos, registros escolares, etc. (Thompson e Yu, 
2017)”.  Importante mencionar que os sistemas desses países não são, necessaria-
mente, baseados em blockchain e/ou utilizam tecnologias descentralizadas. Contudo, 
o uso da tecnologia será viável ao controle pessoal de dados e servirá como prova 
oficial identitária.

5. Atuais desafios da identidade autossoberana
Por mais que a identidade autossoberana traga inúmeros benefícios, existem gar-
galos que precisam ser superados. Discutiremos aqui os quatro principais desafios 
a serem superados, iniciando pela interoperabilidade. A interoperabilidade é “a ca-
pacidade de diversos sistemas e organizações trabalharem em conjunto, de modo a 
garantir que pessoas, organizações e sistemas computacionais interajam para trocar 
informações de maneira eficaz e eficiente”.34 Enquanto a integração é o processo de 
conectar dois ou mais sistemas através do uso de uma tecnologia, a interoperabi-
lidade é a comunicação de diferentes redes sem a necessidade de outra tecnologia. 

Quando acessamos uma rede utilizando os dados do Facebook, por exemplo, não 
estamos tratando de uma interoperabilidade e sim de uma integração. Para que a 
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identidade seja autossoberana é necessário que haja a interoperabilidade entre 
os sistemas, caso contrário, permanecerá o cenário em que o usuário fornece os 
mesmos dados múltiplas vezes para diferentes players. 

Vimos acima que existem diversos projetos em blockchain para viabilizar a 
identidade autossoberana. Para que a interoperabilidade aconteça, é necessário que 
todos estejam de acordo sobre como a mesma ocorrerá. Dever-se-á ter uma padro-
nização tecnológica ampla, para que o menor esforço seja demandado no momento 
da elaboração de interfaces, culminando em uma comunicação mais rápida e ágil. 
Defende-se aqui a adoção de “padrões abertos, ou seja, aqueles que estão publica-
mente disponíveis e não são controlados por nenhum governo ou corporação, que 
tornam possível que quaisquer empresas, cidadãos e países se conectem e troquem 
informações com autonomia”.35

O segundo aspecto a ser superado é a adesão popular. A tecnologia blockchain 
existe desde 2008; logo, a mesma é nova se comparada com as tradicionais. Mesmo 
com 12 anos em circulação, é ínfima a parcela da população mundial que possui 
acesso à tecnologia. Afinal, ainda 46,4% (quarenta e seis vírgula quatro por cento)36 
da população mundial não possui acesso à internet. Portanto, o caminho ainda é 
longo para a disseminação dessa tecnologia. 

Tornar a identidade autossoberana, significa dar ao público o controle de suas 
informações, porém, ao mesmo tempo, é aumentar a responsabilidade pessoal dos 
titulares para a atualização e pertinência de seus dados. Para que uma tecnologia 
seja aceita e utilizada, esta tem que provar para o usuário que o seu uso melhorará a 
sua performance em uma função específica, e a sua interface precisa ser fácil. Além 
disso, fatores externos, como a adesão em massa, gera um efeito comportamental 
positivo para a consolidação de uma tecnologia. Assim, por mais que o sistema seja 
interessante, esses fatores poderão afastar a sua real aplicabilidade.

Neste sentido, Adrian Doerk, no texto The growth factors of self-sovereign iden-
tity, afirma que um dos aspectos críticos a serem considerados é que “se não houver 
uma educação massiva e prestadores de serviços disponíveis para sanar dúvidas, 
educar e assegurar a identidade digital, não veremos nenhum grau significativo de 
adoção por parte do usuário”.37 Outro ponto levantado pelo autor é a obtenção de 
confiança do público na tecnologia, afinal, como toda tecnologia, é possível que a 
identidade seja abusada para fins de vigilância. 

Pode levar muitos anos para que ocorra a adoção da identidade autossobera-
na e, quando a população passar a confiar e a usá-la, poderá ter surgido uma nova 
tecnologia que deixará a SSI baseada em blockchain defasada.38 Por fim, a tecnologia 
deverá assegurar que pessoas com deficiência consigam utilizá-la, afinal, o direito 
à identidade é um direito constitucional de todo cidadão, tanto no Brasil quanto em 
outros países. 
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Em seguida, temos a portabilidade, desafio que emerge da proteção de dados. 
Nos termos do artigo 18, inciso V, da LGPD, o titular de dados tem o direito a porta-
bilidade dos dados a outro fornecedor de serviço ou produto, mediante requisição 
expressa. Por mais que os defensores da SSI indiquem a possibilidade técnica da 
portabilidade, ainda é incipiente o debate sobre a mitigação de riscos, alocação de 
responsabilidade ou mecanismos de aplicação ou reparação. 

Outro aspecto da proteção de dados é o direito ao esquecimento, direito de 
eliminação de dados e direito de retificação. Acima, vimos a diferença do registro  
on-chain e off-chain. Quando as informações identitárias são registradas dire-
tamente na blockchain, devido a sua característica de imutabilidade, o titular dos 
dados não conseguirá retificar ou eliminar os dados registrados. 

Por mais que existam plataformas blockchain que aleguem ser possível a modi-
ficação, isso sugere um afastamento da plataforma do ideal criado acerca da própria 
tecnologia, em que o mecanismo de encadeamento de blocos garantiria imutabili-
dade e, por consequência, confiabilidade. O que é possível tecnicamente é o registro 
da informação atualizada no bloco posterior, informando que o registro do bloco 
“X” foi de um dado errado. O problema poderá ser superado, caso exista um sistema 
de governança on-chain que permita a modificação segura do bloco questionado. 

Note que a responsabilidade da veracidade e do registro dos dados é transferido 
ao titular, portanto, a cobertura conferida pelas leis de proteção de dados existentes 
poderá ser questionada. Afinal, quem será o responsável pela plataforma ou pela 
demora da retificação ou remoção? Questões ainda em aberto neste modelo. 

Por fim, também há problemas quando o registro das informações é feito  
off-chain. Isto porque, por mais que os problemas de eliminação e modificação sejam 
superados com mais facilidade, voltamos ao fator humano. Portanto, os problemas 
atuais da identificação no mundo físico transportar-se-ão para o digital. Os grandes 
bancos de dados off-chain continuarão suscetíveis a ataques cibernéticos, fraudes 
e todos os problemas que a própria teoria de identidade digital tenta superar. 

Conclusão
É notório que a evolução do debate sobre o modelo identitário ideal é necessário 
e atemporal, visto que as inovações tecnológicas tendem a modificar a visão que a 
sociedade constrói acerca de um conceito. Com a atualização do conceito de priva-
cidade e a sobressalência da autodeterminação informativa, o debate sobre a iden-
tidade autossoberana não poderia ser mais pertinente.

As características inerentes da tecnologia blockchain – descentralização, elimi-
nação de intermediários, imutabilidade, irreversibilidade, segurança e transparência 
– retiram da teoria a SSI, na medida em que, ao eliminar o intermediário de modo 
seguro e auditável, transfere ao titular dos dados a capacidade de autodeterminar-se. 
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Vimos, ao longo do presente artigo, que as cinco fragilidades centrais da iden-
tidade digital – proximidade, escalabilidade, flexibilidade, privacidade e consenti-
mento – podem ser superadas com a adesão da SSI. 

Contudo, é necessário solucionar aspectos pendentes, quais sejam: interopera-
bilidade; proteção de dados, com foco no direito ao esquecimento quando falamos 
de on-chain records; fator humano, e, principalmente, a adesão popular para que o 
modelo funcione. O debate acerca da identidade autossoberana não podia ser mais 
contemporâneo e necessário no contexto brasileiro, principalmente com a promul-
gação de atos normativos que permeiam o assunto - como a Lei Geral de Proteção 
de Dados e o Decreto nº 10.278, de 18 de março de 2020. Contudo, precisamos ul-
trapassar a exposição dos benefícios e adentrar na discussão sobre os pontos em 
aberto para melhorar a construção do sistema.
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