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Introducao

O objetivo deste artigo ¢ propor um exame ndo exaustivo dos impactos da Lei Federal
n°® 13.709, de 14 de agosto de 2020, cf. alterada (“Lei Geral de Protecao de Dados” ou “LGPD”)
em operagdes de compra e venda de empresas — seja de participagdo societaria (quotas ou
acdes), seja de ativos ou unidades de negocios —, também referidas como operagdes de fusdo e

aquisi¢do ou, simplesmente, “M&A” (mergers and acquisitions).

Abordagens doutrinarias sobre a LGPD tendem a focalizar o tratamento de dados
pessoais por agentes de tratamento (controladores e operadores) sob uma perspectiva estatica,
considerando tais agentes como entes estaveis, sujeitos as obrigacdes € aos limites impostos
pela legislagdo. O artigo pretende apresentar uma breve contribui¢do para a ampliagdo desse

foco.

A andlise de operagdes de M&A implica, por esséncia, observar empresas (que se
qualifiquem como controladores ou operadores) sob uma perspectiva dindmica. Por um lado, a
aquisi¢do de uma empresa ou unidade de negocios que realiza tratamento de dados por outra
empresa tem o potencial de modificar as relagdes estabelecidas entre a empresa original
(adquirida) e os titulares, com impactos para todos os envolvidos (adquirente, adquirida e os
proprios titulares). Por outro lado, o processo que culmina na consumagao de uma operagao de
M&A pode representar, por si s6, uma operacao especifica de tratamento de dados pessoatis,

que deve, como qualquer tratamento de dados, sujeitar-se as exigéncias normativas da LGPD.

Por ser uma matéria de interesse eminentemente pratico (e econdmico), operagdes de
M&A ndo costumam ser objeto de tratamento particularizado pela academia, o que ndo tem
sido diferente no que diz respeito a analise dos impactos das leis de prote¢do de dados em tais
operagdes. Tal andlise, no entanto, vem motivando advogados que atuam em operagdes de
M&A (como o autor) a publicarem reflexdes e materiais institucionais em veiculos proprios de
escritorios de advocacia ou na imprensa. O artigo procura conjugar material académico e/ou

produzido por organizacdes de protecdo de dados reconhecidas com as reflexdes de advogados
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sobre os impactos das normas de protecao de dados sobre suas atividades e os interesses de seus

clientes.

O artigo esté dividido em trés se¢des, além desta introducgdo e da conclusdo. As se¢des
sdo divididas seguindo a ordem cronoldgica convencional das etapas principais de uma
operacao de M&A: (i) a precificacdo (ou valuation) da empresa ou dos ativos que o adquirente
pretende adquirir, (ii) o processo de auditoria (due diligence) realizado pelo adquirente na
empresa ou ativo-alvo, e (iii) a negociacdo dos contratos de compra e venda de participagao

societaria ou de ativos que estruturam a operagao.

1. Impactos sobre a precificacio (valuation)

Um primeiro impacto a ser considerado envolve uma etapa preliminar ao inicio das
tratativas referentes a uma operacdo de M&A: a precificagdo (valuation), pelo potencial
adquirente, da empresa ou dos ativos em consideracdo. Como regra (¢ de modo bastante
simplificado), essa precificacdo se da a partir do estabelecimento de premissas que permitam
estimar o potencial de geracdo de valor futuro da empresa ou dos ativos — seja de lucro
operacional, para negdcios ja estabelecidos e capazes de gerar lucros, seja de receita,
comumente para negdcios em fase de maturacdo ou escalada, cujos custos operacionais ou
necessidade de investimento ainda excedam a sua capacidade de geragdo de caixa! —,
descontando-se do valor calculado o endividamento da empresa e/ou a necessidade de
investimentos especificos que tornem parte do caixa da empresa indisponivel para seus socios

ou acionistas, a ser aferida antes ou apos o processo de auditoria (cf. Se¢do 2, abaixo).

A novidade trazida pelas legislacdes e regulagdes de protecao de dados — em particular,
para os fins deste artigo, pela LGPD — em diferentes jurisdicdes ¢ a necessidade de
considerag¢do, nos processos de valuation, do custo de adequagdo (ou ndo adequagdo) das

empresas ou ativos em consideracdo aos padrdes legais de tratamento de dados, segurancga da

1 A decisdo pelo método de avaliagdo mais adequado é altamente contextual e, em tltima analise, subjetiva. A
utilizacdo da receita bruta (e.g. total de vendas) ou da receita recorrente (e.g. pagamentos peridodicos de assinaturas
por usudrios de servicos de SaaS — Sofiware as a Service) como métrica de analise tem se tornado usual em
operagodes envolvendo empresas do meio digital, sobretudo em negdcios inovadores e em fase inicial de maturagao,
em detrimento da consideracdo tradicional do Ebitda (lucros antes do pagamento de impostos, depreciacao de
ativos e amortizacao), em especial quando ¢ necessario um alto investimento (i.e., custo) para consolidar ou
expandir o uso do produto ou servigo desenvolvido pela empresa adquirida.
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informacdo e governanga. Essa avaliagdo especifica ¢ tanto mais necessaria quanto mais intenso
for o tratamento de dados pessoais pela empresa-alvo, e especialmente relevante para empresas

cuja atividade principal implique tratamento intensivo de dados pessoais.

Shah, Bacal e Forester (2019) indicam trés fatores especificos e interconectados a serem
levados em conta por potenciais adquirentes: (i) a consisténcia do modelo de valuation com os
usos aventados de dados pessoais ap6s a aquisicdo da empresa-alvo; (ii) os custos potenciais de
adequagdo da empresa-alvo as exigéncias da(s) legislagao(des) de protecao de dados aplicéveis,
sob as perspectivas operacional, contratual e de governanga; e (iii) os custos financeiros

associados a ndo adequagao da empresa-alvo as normas de prote¢do de dados.

Sobre o fator (i), uma aquisi¢ao pode ser justificada pelo potencial de uma determinada
tecnologia desenvolvida pela empresa-alvo de expandir a capacidade de coleta, andlise, ou
outras modalidades de tratamento de dados pessoais pela empresa adquirente, ou pela
relevancia das bases de dados pessoais mantidas pela empresa-alvo para o incremento ou
expansdo dos negdcios da empresa adquirente. Caso a adquirente tenha o interesse de, apds a
aquisi¢do, expandir o escopo do tratamento de dados realizado pela empresa adquirida, ¢
necessario atentar para os constrangimentos impostos pela LGPD, que podem impor custos
adicionais a operacdo ou mesmo tornar instavel o tratamento pretendido dos dados pessoais,

impactando as premissas do valuation.

Um exemplo hipotético ¢ a situacdo em que adquirente tem interesse em utilizar as bases
de dados da empresa adquirida de modo compartilhado para fins de elaboragdo de perfis
comportamentais dos titulares (e.g. potenciais novos clientes?) ou fazer com que a adquirida,
apos a operagdo de aquisicdo, passe a coletar, analisar e compartilhar com a adquirente dados
pessoais sensiveis (art. 5°, I, LGPD), como dados referentes a raca ou etnia de titulares de
dados. No primeiro caso, a conjugagdo de informagdes da adquirente e da adquirida gera perfis
legalmente qualificados como dados pessoais (art. 12, §2°, LGPD), o que pode exigir, no

minimo, adaptacdes das politicas e procedimentos internos da adquirente e da adquirida para

2 Pense-se, por exemplo, na aquisi¢do da Netshoes pela Magazine Luiza (Magalu), justificada pela adquirente
como ‘“‘aquisi¢do representa um passo significativo na estratégia de crescimento exponencial do Magalu,
aumentando a base de clientes online e a frequéncia de compra” (cf. Fato Relevante divulgado pela Magalu em

14 de junho de 2019, disponivel em
https://ri.magazineluiza.com.br/list.aspx?idCanal=dirZ4d6pd WiBlllUu+9¢ejg==&ano=2019, ultimo acesso em
12.12.2020).
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dar transparéncia aos titulares quanto a realiza¢do do tratamento e sua finalidade, bem como a
criagdo de canais de comunica¢do adequados com tais titulares (art. 9°, LGPD). No segundo
caso, sob a perspectiva de uma empresa privada, que pretende utilizar tais dados pessoais
sensiveis com fins lucrativos, € quase certo que tal tratamento dependerd de consentimento
expresso e especifico dos titulares (art. 11, I, LGPD)?, consentimento esse que fica sujeito a
revogacao pelo titular a qualquer momento (art. 8°, §5°, LGPD). Nesses cenarios, o valuation
deve considerar as exigéncias da LGPD para dar robustez as premissas adotadas, em especial
no segundo caso, em que a geracdo de valor estimada decorrente do tratamento de dados

pessoais sensiveis fica sujeita a determinagao do proprio titular dos dados pessoais.

Sobre o fator (ii), o grau de adequacdo da empresa-alvo as exigéncias da LGPD pode
ser um fator relevante e complexo para o valuation. A entrada em vigor “stbita” da LGPD em
agosto de 2020 fez com que inumeras empresas se encontrassem, repentinamente, em
desconformidade com a lei. O investimento necessario para a adequacdo pode ser expressivo a
depender de quio atrasada esteja a empresa adquirida em relagdo a exigéncia normativa e,
sobretudo, da intensidade e profundidade das operagdes de tratamento de dados realizada pela

empresa.

Tal investimento pode envolver tanto (a) custos operacionais relevantes, como o0s
necessarios a readaptacdo de procedimentos internos de armazenamento e acesso de
colaboradores a dados pessoais* €, em especial, de medidas de seguranga da informagdo (art.
46, caput), (b) custos associados a revisdo de contratos celebrados pela empresa adquirida com
clientes e fornecedores que envolvam tratamento de dados pessoais, e (c) custos associados a
estruturacdo de uma equipe interna responsavel pela elaboragcdo e gestdo das politicas de
privacidade e tratamento de dados, comunicacdo com titulares e com a Agéncia Nacional de
Prote¢ao de Dados (ANPD), com a nomeagdo de um encarregado e uma equipe de suporte, que
podem implicar novas contratacdes ou readequagdes de fungdes de colaboradores ja
contratados. Todas essas medidas importam custos que tornam parte do caixa gerado pela
empresa indisponivel aos seus socios ou acionistas, impactando o valor “final” da empresa

atribuido pelo valuation.

3 A leitura das hipoteses de tratamento de dados pessoais sensiveis que ndo dependem de consentimento do titular
(art. 11, II, alineas a) a g)), restritas e especificas, permite chegar a essa conclusao.

4 Em decorréncia da interpretagdo do principio da necessidade (art. 6°, 111, LGPD), que justifica a limitagdo do
acesso aos dados pessoais apenas as pessoas diretamente responsaveis pelo tratamento de dados em questao,
observada a finalidade de tal tratamento.
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Os custos associados a adequagdo a LGPD também podem decorrer das caracteristicas
do proprio adquirente e de seu interesse especifico nas bases de dados da empresa adquirida.
Um exemplo hipotético mais evidente ¢ o caso de uma empresa estrangeira que adquire uma
empresa brasileira e tem interesse em transferir as bases de dados da empresa adquirida para
armazenamento em servidores e tratamento fora do Brasil. Com a ANPD ainda em fase de
constitui¢do, ha uma inseguranca quanto a transferéncias internacionais de dados realizadas
sem o consentimento expresso e especifico (e revogavel) dos titulares de dados pessoais, dado
que (a) ndo hé certeza sobre quais jurisdi¢des terdo suas legislacdes de protecdo de dados
consideradas como equivalentes a legislacdo brasileira, e (b) ndo ha mecanismos que permitam
desde logo a aprovagdo de normas corporativas globais, cldusulas-padrdo contratuais ou
reconhecimento de certificagdes de protecdo e privacidade de dados (cf. art. 33, I, “b”, “c” e

“d”, LGPD).

Sobre o fator (iii), a progressiva aten¢do dada a tematica da prote¢ao de dados pessoais
na agenda do debate publico brasileiro, em especial com a entrada em vigor da LGPD, torna o
cumprimento das exigéncias legais de prote¢do de dados um fator decisivo para que as empresas
se protejam de eventuais sancdes legais, considerando-se uma maior pressdo publica pela
atuagdo das autoridades (seja da ANPD, seja do Ministério Publico ou do PROCON) e uma
tendéncia de crescimento de litigios judiciais relacionados a tratamentos de dados ilegais ou
incidentes de seguranca. Para fins de valuation, a identificacdo do grau de adequacdo da
empresa-alvo a LGPD e das lacunas referentes ao tratamento e a seguranga de dados pessoais
tratados — possivel apenas mediante a realizacdo de auditoria, conforme detalhado na Secao
seguinte — ¢ relevante para a identificagdo de possiveis contingéncias, como sujei¢ao a multas
pela ANPD ou risco de perdas decorrentes de processos judiciais. Trata-se de uma avaliacao
necessaria, mas ainda bastante dificil no contexto brasileiro, ndo havendo um histérico
consolidado de decisdes da autoridade ou do judicidrio que permitam quantificar e expressar

tais riscos em termos monetarios com precisdo razoavel®.

5 O montante das sangdes pecuniarias aplicaveis pela ANPD pode chegar a 2% do faturamento liquido de tributos
da “pessoa juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo exercicio”, limitada ao teto
de R$50 milhdes (art. 52, I, LGPD). A propria LGPD estabelece que a dosimetria devera observar, dentre outros
fatores, a proporcionalidade (art. 52, §1°, XI), a condigdo econdmica do infrator (art. 52, §1°, IV) e o nivel de
governanga ¢ a agilidade na correcdo de eventuais incidentes de seguranga (art. 52, §1°, IX e X). Nesse sentido, ha
uma variabilidade esperada no valor das multas aplicaveis pela ANPD, que torna mais complexa a quantificagdo
a priori das sangdes a que a empresa-alvo pode vir a estar sujeita em virtude de violagdes da LGPD.
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2. Impactos sobre a auditoria (due diligence)

As leis e regulacdes de proteg¢do de dados, incluindo a LGPD, impactam especialmente
os processos de auditoria (due diligence) realizados por potenciais adquirentes em empresas-
alvo. Nessa etapa, a empresa-alvo divulga para a potencial adquirente informagdes sensiveis
sobre seus negdcios e contingéncias associadas a ele, como forma de dar conhecimento ao
adquirente sobre a empresa ou ativo a ser adquirido, reduzir (ainda que parcialmente) a
assimetria informacional entre os atuais “donos” do negoécio e o investidor ou comprador e

confirmar (ou forgar o ajuste) das premissas do valuation preliminar elaborado por ele.

Por um lado, uma noc¢do mais geral de privacidade estd no radar de advogados e
assessores empresariais responsaveis pela organizacao de processos de auditoria. Pela propria
sensibilidade da abertura de informacgdes estratégicas da empresa-alvo a um terceiro, bem como
pelo carater sigiloso atribuido a aquisicdes de empresas, com vistas a inibir o assédio de
concorrentes, ¢ comum que os documentos preliminares ao inicio da auditoria e das negociagdes
da operagdo celebrados pelas partes envolvidas (como memorandos de entendimentos, term
sheets ou cartas de intenc¢des) prevejam cldusulas vinculantes de confidencialidade, ou mesmo
que acordos de confidencialidade especificos sejam celebrados. Também ¢ comum que a
disponibilizagdo de documentos e informagdes da empresa-alvo seja realizada por meio de
plataformas virtuais seguras (virtual data rooms), como forma de limitagdo do ntimero de
assessores que terd acesso a tais informacdes e de protecdo contra eventuais vazamentos e

incidentes de seguranca.

Por outro lado, as exigéncias especificas da LGPD ultrapassam, e potencialmente
conflitam, com a preservacdo da confidencialidade no compartilhamento de informagdes
qualificadas como dados pessoais e, sobretudo, dados pessoais sensiveis. Um ponto central de
preocupagdo ¢ que, caso envolva o compartilhamento de determinadas bases de dados
referentes a pessoas naturais da empresa-alvo (que podem se referir a colaboradores, clientes,
fornecedores, consumidores ou parceiros de negdcios), o processo de auditoria configura um
tratamento de dados pessoais, que demanda, nos termos da LGPD, justifica¢do adequada e, em
especial, transparéncia aos titulares de dados — observada a preservacdo do “segredo

comercial” (art. 6°, VI, LGPD).
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Ainda, como indicado na Se¢do anterior, o grau de adequacdo da empresa-alvo as
exigéncias da LGPD pode ter impacto relevante no valuation, em especial para empresas do
meio digital, cuja geracdo de receita esteja diretamente associada ao tratamento de dados
pessoais. Assim, a entrada em vigor da LGPD forca a inclusdo de questionarios referentes a
protecdo de dados nos processos de auditoria, como meio para testar as premissas de avaliacao
do valor da empresa-alvo e identificar possiveis contingéncias que possam reduzir o prego final

a ser pago pelo adquirente®.

Nesse sentido, a adequada observancia da LGPD impacta os processos de auditoria em
operacdes de M&A em pelo menos duas dimensdes: (i) uma dimensao procedimental, referente
as precaucdes que devem ser tomadas por ambas as partes na condug¢do do processo de
auditoria, e (ii) uma dimensdo substantiva, que diz respeito a necessidade de aferi¢do, pelo

adquirente, do grau de adequacao da empresa-alvo a LGPD.

Quando a dimensdo procedimental, passa a ser relevante a insercdo de clausulas, nos
documentos preliminares assinados pelas partes para inicio do processo de auditoria, referentes
aos procedimentos relativos a prote¢do dos dados pessoais que venham a ser compartilhados
pela empresa-alvo ao potencial adquirente, bem como a uma eventual regulacdo de
responsabilidades valida entre as partes. Isso porque, a despeito de manifestagdes em contrario,
parece claro que tanto a empresa-alvo quanto a potencial adquirente configuram-se, para fins
da LGPD, como controladores a fazer uso compartilhado de dados pessoais’, o que implica,
como regra geral, responsabilidade solidaria perante os titulares de dados por eventuais danos
causados por uso ilegal ou incidentes de seguranca (art. 42, §1°, II, LGPD). Tais cldusulas
devem detalhar (i) a finalidade e a hipotese legal que justificam o compartilhamento das bases
de dados pessoais, e (ii) as medidas técnicas a serem adotadas pelas partes como forma de

preservar os direitos dos titulares e a seguranca dos dados compartilhados.

¢ Fachinetti e Poggio (2020) mencionam estudo internacional elaborado pela Forescout Technologies, Inc, segundo
o qual “53% dos entrevistados relataram que sua organiza¢do encontrou problemas ou incidentes criticos de
seguranca durante uma transagdo, resultando em risco para o negécio. O estudo também constatou que cerca de
40% das compradoras envolvidas em uma operacdo de M&A relataram problemas de seguranga cibernética
durante a integragao pos-aquisi¢do da empresa-alvo (o que poderia, no cendrio ideal, ter sido constatado antes da
transagdo)”.

7 Liberman e Euldlio (2020) entendem que o adquirente se qualifica como operador, € ndo controlador. No parece
adequado esse entendimento, uma vez que o adquirente nio realiza o tratamento de dados (analise) recebidos da
empresa-alvo em nome da empresa-alvo, mas sim em nome e beneficio proprio.
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Quanto a finalidade do compartilhamento, ¢ intuitiva a associacdo dos procedimentos
associados a uma operacdo de M&A ao interesse legitimo das empresas envolvidas (art. 7°, IX,
LGPD), seja porque a possibilidade de compra e venda de empresas ou ativos configura-se
como estratégia empresarial licita e, em principio, fundamentada pela liberdade econdmica dos
agentes, seja porque a utiliza¢ao de outras bases legais previstas na LGPD nao parece adequada
as suas caracteristicas. Em particular, a obtengdo de consentimento prévio de titulares de dados
pessoais que serdo compartilhados pela empresa-alvo (cf. art. 7°, §5°, LGPD) pode inviabilizar
a operagao — seja pelo tempo necessario a obtencao desse consentimento, seja pela possibilidade

de o titular ndo consentir ou revogar o consentimento a qualquer tempo.

E razoavel a fundamentagio do compartilhamento de dados pessoais em auditorias em
operagdes de M&A pelo legitimo interesse das empresas envolvidas. No entanto, a adequada
utilizagdo do legitimo interesse como base legal exige cautela. Em primeiro lugar, pelo fato de
o legitimo interesse ndo ser uma hipotese legal que autoriza o compartilhamento de dados
pessoais sensiveis. Nesse sentido, tais dados devem ser segregados e ndo apresentados ao
adquirente caso ndo seja obtido consentimento prévio especifico dos titulares (ou caso o
consentimento inicialmente fornecido pelos titulares ja contemple a possibilidade de

compartilhamento com terceiros em casos de auditoria legal).

A doutrina e a pratica internacional apontam para a importancia de se promover um
“teste” sequencial para a aplicagdo do legitimo interesse, o qual exige (i) identificacdo do
interesse do(s) controlador(es) dos dados na situacao concreta, (ii) verificacdo da necessidade
de utilizagdo do interesse como base legal vis-a-vis outras bases legais, (iii) balanceamento do
interesse identificado com os impactos a privacidade dos titulares (em especial, a expectativa
razoavel de tais titulares quanto ao tratamento de seus dados), e (iv) previsao de salvaguardas
aos interesses dos titulares, como transparéncia e mecanismos de mitigagdo dos riscos
envolvidos®. Enquanto as duas primeiras etapas sdo razoavelmente atendidas nas circunstincias
de uma operacdo de M&A, conforme exposto acima, as duas ultimas impdem medidas
adicionais aquelas comumente empregadas nas fases preliminar e de negociagao das operagdes,

em especial para a empresa-alvo.

8 Com base no guia de recomendagdes do Information Commissioner’s Office (ICO) do Reino Unido (disponivel
em https://ico.org.uk/for-organisations/euide-to-data-protection/guide-to-the-general-data-protection-regulation-
gdpr/lawful-basis-for-processing/legitimate-interests/#ib4, tltimo acesso em 13.12.2020), em Maia (2020) e nas
aulas do curso de Lei Geral de Prote¢ao de Dados.
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E de se verificar que a venda ou alteragio de controle (societario) de uma empresa é um
evento relevante e relativamente raro em seu ciclo de existéncia. Assim, € contestavel a nogao
de que o compartilhamento de dados por uma empresa com um potencial adquirente atende as
“expectativas razoaveis” dos titulares dos dados compartilhados. Como forma de atendimento
ao principio da transparéncia, ¢ recomendavel que as politicas de privacidade da empresa-alvo,
divulgadas aos titulares, bem como os termos de consentimento especificos firmados pelos
titulares (quando o consentimento for a base de tratamento) prevejam a possibilidade de
compartilhamento dos dados com terceiros para fins de avaliagdo do interesse na aquisi¢do da
empresa controladora (dos dados). Trata-se de uma possibilidade de conciliacdo entre a
transparéncia necessaria aos titulares e a preservagdo da confidencialidade — ou do “segredo

comercial” — sobre o interesse da empresa em envolver-se em uma operagao de M&A.

Uma segunda salvaguarda ¢ a limitagdo, pela empresa-alvo, do compartilhamento de
dados ao minimo possivel e necessario para a avaliagdo do potencial adquirente. Esse ¢ um
ponto relevante para as negociagdes dos documentos preliminares ao inicio da auditoria, uma
vez que € comum que potenciais adquirentes (e seus advogados) facam uso de listas padrao e
genéricas de solicitacdo de documentos e informagdes. A indicacdo e negociacdo prévia de
quais dados sdo efetivamente necessarios pode minimizar o risco de compartilhamento

desnecessario de dados, em ateng¢do ao principio da necessidade (art. 6°, III, LGPD).

Adicionalmente, ¢ de se aventar a possibilidade de pseudonimizagdo das bases de dados
a serem compartilhadas pela empresa-alvo’, como forma de preservar informagdes
desnecessarias para a avaliagdo do adquirente. Vale notar que a pseudonimizagdo nao
descaracteriza os dados compartilhados como dados pessoais, sendo uma técnica menos
protetiva do que a anonimizacao, e oferece uma garantia menos robusta do que anonimizacao
no que diz respeito a possibilidade de reversao e identificacdo dos titulares. No entanto, caso

associada a uma obrigacdo contratual imposta a empresa adquirente que lhe proiba de intentar

® Sugestdo aplicavel as bases de dados ndo anonimizadas (dado que, para bases de dados anonimizadas, nem
mesmo o proprio controlador original teria capacidade de identificar os respectivos titulares). A pseudonimizagio
envolve a utilizagdo de técnicas que “mascarem” parte dos dados para terceiros, sendo que a reversao e
recomposi¢do dos dados originais depende de informacgdo adicional mantida apenas pelo controlador (e.g.
mediante uso de criptografia com chave privada ou fungdes hash), cf. art. 13, §4°, LGPD. A diferenca entre
anonimizagao e pseudonimizacao ¢ bem explicada pela Opinion 05/2014 do Working Party (EU) (disponivel em
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf, wltimo
acesso em 13.12.2020).
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a reversao do processo (e.g. por meio de forca bruta), a pseudonimizagdo pode configurar uma

salvaguarda adicional a preservacao da privacidade dos titulares de dados.

Ainda, a fundamentacdo do compartilhamento de bases de dados no legitimo interesse
torna recomendavel a elaboracdo de um relatério de impacto a protecdo de dados pessoais, dada
a faculdade conferida pela LGPD a ANPD de exigir tais relatorios, em especial nas situagdes
em que se utiliza o legitimo interesse como base juridica do tratamento (cf. art. 10, §3°, LGPD).
Tal relatorio devera descrever os tipos de dados compartilhados e a adogdo dos procedimentos
indicados acima, como salvaguardas a protecao de dados pessoais dos titulares (cf. art. 38,

caput, LGPD).

Quanto a dimensdo substancial, o inicio das atividades da ANPD e a provavel atencao
especial conferida por autoridades como o Ministério Publico e os proprios titulares no que diz
respeito a protecao de dados pessoais torna ainda mais relevante uma auditoria cuidadosa, pelo
adquirente, que questione a empresa-alvo sobre sua adequagao (ou, a0 menos, os passos dados
em dire¢do a adequacdo) a LGPD. Vale ressaltar que precedentes internacionais indicam que o
adquirente, mesmo apds a consumagdo da operacdo, pode vir a ser responsabilizado por
incidentes de seguranga da empresa adquirida ocorridos anfes da aquisi¢do, em func¢ao de nao
ter realizado uma auditoria intensiva o suficiente para identificar tais incidentes e possibilitar a
ado¢do de medidas corretivas o mais rapido possivel'?.

Advogados com experiéncia em auditorias juridicas t€ém indicado que bons pontos de
partida para a investigagdo do adquirente sdo o tltimo mapeamento de dados tratados elaborado
pela empresa-alvo, as politicas de privacidade compartilhadas com titulares de dados e as
politicas internas referentes ao manejo e seguranga de dados implementadas pela empresa-alvo
(Shah, Bacal e Forester, 2019; Pessoa, 2019). A inexisténcia desses documentos, por si s0,
configura indicio de uma abordagem pouco preocupada com a protecdo de dados por parte da

empresa-alvo.

1 Em outubro de 2020, o Information Commissioner’s Office (ICO) do Reino Unido multou a rede hoteleira
Marriott em £18,4 milhdes por um incidente de seguranca que implicou vazamento de dados pessoais de mais de
300 milhdes de hospedes. A falha foi detectada em 2018, mas se estendeu desde o ano de 2014, e envolvia os
sistemas de informagao da rede Starwood, adquirida pela Marriott em 2016. Na notificagdo de imposig¢do da multa,
consta que a Marriott declarou ndo ter tido “tempo habil” para conduzir uma auditoria completa na Starwood que
incluisse revisdo de seus procedimentos de seguranga da informacao, tendo confiado nas informagdes fornecidas
apenas pela administragdo da Starwood. Notificagdo disponivel em https://ico.org.uk/media/action-weve-
taken/mpns/2618524/marriott-international-inc-mpn-20201030.pdf, ultimo acesso em 13.12.2020.
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Ainda que tais documentos existam, recomenda-se uma abordagem nao formalista, que
procure identificar o efetivo cumprimento das medidas previstas nas politicas e a consisténcia
do mapeamento de dados. Entrevistas com os responsaveis internos pela gestdo e compliance
de politicas de dados — em especial os encarregados, quando nomeados — podem ser um
caminho de confirmacdo ou identificagdo de lacunas e inconsisténcias nos procedimentos
adotados pela empresa-alvo. Adicionalmente, ¢ recomendavel que as auditorias ndo se
restrinjam aos aspectos juridicos, mas também adentrem, com a assessoria de profissionais com
qualificacdo especifica, os detalhes técnicos que permitam aferir a robustez dos programas de

seguran¢a implementados e o historico de incidentes de seguranga.

A analise dos documentos disponibilizados, em especial do mapeamento, devera atentar
para as bases legais que fundamentam as operacdes de tratamento realizadas pela empresa-alvo.
Tratamentos baseados no consentimento dos titulares demandardo precaucdes do adquirente a
depender da estrutura da operagdo, incluindo verificacdo sobre registros adequadso de
gerenciamento de tais consentimentos pela empresa-alvo. Caso a operacdo seja estruturada
como uma aquisi¢ao de ativos, ou de apenas parcela das unidades de negdcio da empresa-alvo
(e.g. por meio de cisdo parcial da empresa-alvo, com versdo das bases de dados para a
adquirente), esta implicara alteragdo do controlador (para fins da LGPD)'! e demandara

comunicagdo aos titulares, que poderdo revogar o consentimento inicialmente fornecido!?.

3. Impactos sobre os contratos da operagiao

Finalmente, as precaucdes referentes a protecdo de dados pessoais derivadas da LGPD
terdo impacto também sobre os contratos que estruturam as operagdes de M&A, sejam contratos
de compra e venda de participagdo societdria (quotas ou agdes), sejam contratos de compra e

venda de ativos. O ponto central diz respeito a alocacdo dos riscos identificados no processo de

! Curiosamente, nesses casos ndo se verificaria alteragdo do controle societdrio da empresa-alvo, mas apenas do
controlador dos dados. Aquisi¢des de controle societario, por sua vez, tendem a nao alterar (a0 menos em principio)
o controlador dos dados, caso a personalidade juridica da empresa-alvo seja preservada. Uma discussdo
interessante, que ndo ¢ abordada neste artigo, diz respeito ao poder do novo controlador (societario) determinar as
decisdes administrativas da empresa adquirida. Para fins da LGPD, o controlador ¢ definido como a pessoa juridica
a quem competem as decisdes de tratamento de dados. E possivel, portanto, a depender do grau de influéncia do
novo controlador societario sobre as atividades da empresa adquirida, que o controlador societario possa também
vir a ser considerado controlador de dados, ainda que a personalidade juridica da adquirida seja preservada.

12.0 que pode, a depender da quantidade e da sensibilidade dos dados tratados, vir a impactar a propria estrutura
da operagdo, cf. nota Pessoa (2019).
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auditoria (que podem ser, inclusive, refletidos no preco final a ser pago pela adquirente, cf.
Secdo 1, acima) por meio da repartigdo contratual de responsabilidades. Destacam-se trés
dimensdes principais: (i) declaragdes e garantias, (ii) indenizagdo por eventual
desconformidade da empresa-alvo em relacdo & LGPD ou por incidentes de seguranca
derivados, e (iii) eventual periodo de adequacdo da empresa-alvo & LGPD antes ou apds a

aquisicao.

Clausulas de declaragdes e garantias sdo usuais em contratos definitivos de operagdes
de M&A e servem, essencialmente, para que a empresa-alvo e/ou os vendedores do ativo ou da
participag@o societdria atestem a veracidade e a completude das informagdes fornecidas ao
adquirente ao longo do processo de auditoria. E relevante que o contrato da operagio preveja
declaragdes especificas dos vendedores e/ou da empresa-alvo sobre a aderéncia as exigéncias
da LGPD, como forma de confirmar as informagdes fornecidas e dar conforto adicional ao
adquirente. Exemplos!® de declaragdes que podem ser previstas sdo (i) garantia de que a
operagao da empresa-alvo, ativo ou linha de negocios estd em conformidade com as politicas
escritas apresentadas ao adquirente, (ii) inexisténcia de investigagdes ou comunicacdes de
autoridades (e.g. Ministério Publico e, futuramente, ANPD) relativas a tratamentos de dados
ilegais ou incidentes de seguranga, (iii) inexisténcia de restri¢des legais a cessdo e transferéncia
das bases de dados objeto de aquisi¢do, e (iv) inexisténcia de incidentes de seguranga, perda,
vazamento ou divulga¢do ndo autorizada de dados pessoais ou dados pessoais sensiveis.
Eventuais excegodes a tais declaragdes devem ser comunicadas previamente ao adquirente e,

geralmente, listadas em documentos anexos ao contrato principal da operagao.

Clausulas de indenizagdo também poderdo exigir negociag¢io estendida. E comum que
os vendedores da empresa ou do ativo assumam a responsabilidade de indenizar o adquirente
por contingéncias relacionadas a eventos ocorridos ou decisdes tomadas antes da consumagao
da operagdo — nao respondendo por eventos futuros, posteriores a venda da empresa ou do ativo.
No entanto, especificamente no que diz respeito a prote¢do de dados, € possivel, por exemplo,
que vulnerabilidades em sistemas de seguranca permanecam nao detectadas por um periodo

razoavel, estendendo-se pelo periodo anterior € posterior a operagdo'®. Ainda, sobretudo para

13 Cf. Shah, Bacal e Forester (2019).
' Como ocorrido no caso Marriott, referido na nota de rodapé 10 acima. Vale ressaltar que a defini¢io ampla de
“tratamento” da LGPD impde dificuldade em precisar um momento preciso em que ocorre o tratamento. Assim,
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empresas-alvo com baixo grau de adesdo as exigéncias da LGPD, ¢ de se esperar que a

implementagdo das medidas de adequacao fique a cargo do adquirente, apds a operagao.

Ambos os exemplos dizem respeito a situagdes de desconformidade com a LGPD que
se estendem desde antes até apOs a operagdo, e podem gerar disputas sobre a reparticdo e
limitagdo das responsabilidades entre as partes. Uma possibilidade de conciliagdo de interesses
¢ a previsdo de um periodo adicional de transi¢do (e.g. 6 meses), posterior a operagdo, em que
os vendedores permanecem obrigados a indenizar eventuais contingéncias da empresa-alvo
relativas a protecao deficiente de dados. Nesse periodo, o adquirente estaria obrigado, j4 com o
controle da empresa, a auditar em maior detalhe os sistemas de seguranga e/ou implementar as

medidas de adequagao da empresa a LGPD.

Conclusao

As ainda recentes leis e regulagdes de protecdo de dados pessoais vém forcando
advogados e outros profissionais que atuam em processos de M&A a ampliar seu leque de
preocupagdes, tanto para os processos de setores econdmicos ditos tradicionais como, € em
especial, para os processos que envolvem empresas que atuam no ambiente digital e t€m como
nucleo de sua atividade o tratamento intensivo de dados pessoais. A LGPD ndo ¢ excecdo. Este
artigo procurou apresentar uma primeira reflexdo sobre os impactos mais evidentes da LGPD
sobre as fases principais de processos de M&A no Brasil e apontar recomendagdes especificas,
que exigem, em linhas gerais, que os profissionais envolvidos em tais processos “saiam do

piloto automatico” e revisem algumas praticas assentadas ao longo dos anos.

Em primeiro lugar, a LGPD devera forgar analistas e assessores financeiros a incluir,
nos modelos de valuation, premissas relativas ao grau de adequagdo da empresa-alvo as
exigéncias referentes a prote¢do de dados. Essa tarefa, complexa per se, sera ainda mais dificil
nos primeiros anos de vigéncia da lei, quando a ANPD e o poder judicidrio ainda comegarao a

assentar a sua interpretagdo e os montantes das penalidades aplicaveis a infragdes.

ainda que um dado tenha sido coletado, irregularmente, em momento prévio a aquisi¢do, o uso desse dado em
momento posterior a aquisi¢do serd maculado pela irregularidade anterior.
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Em segundo lugar e, acredita-se, como impacto principal, a necessidade de precaucao
relativa a protecdo de dados forgard uma ampliacdo de escopo dos processos de auditoria
juridica. Serd necessario que advogados e assessores se debrucem, dentre outros documentos,
sobre as politicas de privacidade e protecdo de dados e sobre os contratos que envolvem
obrigagdes tratamento de dados pessoais, mas também sobre questdes técnicas relativas a
robustez dos sistemas de seguranca de informacdo. A abordagem deverd abandonar um
formalismo costumeiro (modelo “check-box) e buscar compreender a compatibilidade (ou

ndo) do discurso e da pratica das empresas-alvo.

Por fim, pela natureza das vulnerabilidades de sistemas informaticos de seguranga e pela
pouca idade da LGPD, questdes envolvendo protecdo de dados podem vir a exigir tratamento
especifico e negociagdo prolongada entre as partes envolvidas em um processo de M&A, dando
margem para solugdes inovadoras que permitam uma alocagao justa dos riscos decorrentes nos

contratos definitivos das operacdes.
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